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Ivadas
Skaitmeniniai  ,,vokai“ buvo iSrasti siekiant
pasinaudoti vieSojo ir slaptojo rakto kriptografiju

privalumais. Pagrindiniai privalumai, naudojant vieSojo
rakto kriptografija, yra Sie: uztikrinamas didesnis
saugumas, paprasciau idiegti Sifravimo algoritma, nes
privaciojo rakto niekada nereikia perduoti ar atskleisti.
VieSojo rakto kriptografijoje taip yra garantuojamas
skaitmeninio paraSo autentiSkumas. Slaptojo rakto
kriptografijoje slaptasis raktas turi buti perduodamas, nes
Sifravimas ir deSifravimas yra simetrinés procedaros.
Iskyla pavojus, kad perdavimo metu slaptasis raktas gali

patekti priesiskam objektui, tokiu atveju Sifravimo
algoritmas tampa visiSkai pazeidziamas.
Taigi vieSojo rakto kriptografijoje kiekvienas

vartotojas turi saugoti savo privatyji rakta. Pagrindinis
viesojo rakto kriptografijos trikumas yra Sifravimo greitis.
Beveik visi slaptojo rakto Sifravimo algoritmai yra daug
spartesni uz vie$ojo rakto Sifravimo algoritmus [1].

Praktikoje Sifravimui naudojami vieSojo rakto
Sifravimo algoritmai, garantuojantys didesni sauguma
kartu su slaptojo rakto Sifravimo  algoritmais,
garantuojanciais didesnj Sifravimo greiti. Toks protokolas
vadinamas skaitmeniniu ,,voku“. Skaitmeninis ,,vokas*
susideda i§ Sifruoto pranesimo, sukurto naudojant slapto
rakto Sifravimo algoritmus, ir Sifruoto slaptojo rakto,
uzsifruoto naudojant vieSojo rakto Sifravimo algoritmus.
Vienas i§ pagrindiniy skaitmeniniy ,,voko* privalumy yra
tai, kad slaptieji raktai gali biiti daznai keic¢iami. Rakty
keitimo procediiros nusako vieng i§ pagrindiniy Sifravimo
algoritmo atsparumuy, nes priesiSkam objektui daug sunkiau
desifruoti sistema, kurioje slaptieji raktai naudojami tik
trumpa laiko intervalg.

Slaptieji raktai yra neilgalaikiai dél keleto priezasciy,
kuriy viena i§ svarbiausiyjy yra tai, kad, ilgai naudojantis
vieninteliu slaptuoju raktu, prieSiskas objektas gali
analizuoti didelius pranesimy kiekius, Sifruotus tuo paciu
raktu, o tai sumazina Sifravimo algoritmo atsparuma.
Kiekvienais metais sistemos, analizuojancios Sifruotus
praneSimus, tampa vis spartesnés, atsiranda naujy
patobulinty faktorizavimo algoritmy, todél Sifravimo
algoritmy atsparumui uZztikrinti rakty ilgius ir ju gyvavimo
trukmes reikia keisti [2],[5].
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Skaitmeninio ,,voko* principas gali biiti panaudotas
RSA skaitmeninio paraso algoritme. Objektas 4 pasiraso
praneSima ir uzSifruoja ji objekto B vieSuoju raktu.
Objektas B, gaves pranesima, i$§ifruoja ji savo privaciuoju
raktu ir patikrina skaitmeninio paraso autentiskuma.
Naudojant toki RSA skaitmeninio paraso algoritma, gali
kilti perblokavimo problema, todél biitina atsizvelgti {
naudojamy moduliy iSraiskas.

RSA skaitmeninio parasSo generavimas

Generuodami RSA skaitmeninio paraso algoritma
objektui 4, pasirenkame pirminius skaic¢ius p=37 bei g=43
ir apskai¢iuojame »n=1591 ir ¢=1512. Pasirenkame
atsitiktini sveikaji skaiCiy e =11 i§ intervalo 1<e<1512,
tenkinantj salyga gcd(11,1512)=1. Gaunamas objekto 4
viesas raktas (1591,11).

Skai¢iuodami objekto 4 privatyji rakta, naudojame
iSpléstini Euklido algoritma. I§ dviejy teigiamy sveikyju
skai¢iy a ir b, kurie tenkina salyga a>b, apskai¢iuojamas
d=gcd(a,b) ir sveikieji skaiciai x ir y, tenkinantys lygti ax
+ by =d.

Jeigu b = 0, nustatoma d < a, x «I, y<0 ir griztama
(dx,y). Nustatoma x,¢I, x;<0, y,¢0, y;«1, iki b>0
atliekami zingsniai:

1. g «lab]r e a-gb x ¢x-qx;, y < yo-qv1,

2. a<bber )X, XX YLV €<

3. nustatomi d <a, x <X, y <, ir griztama (d,x,y).
Pasirinkg e=11, i$sprendziame ed=11d =1 (mod 1512).

1 lentelé. Skaic¢iavimy rezultatai

q r X y a b | x| x| y» Y1

- - - - 151211111 ] 0 0 1
137 5 1 -137 11 51011 1 -137
2 1| -2 275 1|1 ]-2]-137] 275
5 0 11 | -1512] 1 0| -2 11] 275 | -1512

Randamas objekto A privatus raktas d = 275.

Generuodami RSA skaitmeninio paraso algoritma
objektui B, pasirenkame pirminius skaicius p=83 ir ¢=97,
apskaiciuojame n=8051 ir ¢=7872. I§ intervalo 1<e<7872,
pasirenkame atsitiktini sveikaji skaiiy e =5 tenkinanti
salyga gcd(5,7872)=1. Gaunamas objekto B vieSasis raktas
(8051,5).



Pasirinktas e=5. ISsprendziame ed=5d =I(mod 7872).

2 lentelé. Skai¢iavimy rezultatai

q r|x y a b|x|x Y2 Vi
2
- - - - 78721 5| 1 0 1
1574 | 2| 1| -1574 5 2101 1 -1574
2 1| -2 3149 2 1|1 ] -2]-1574 | 3149
2 0| 5| -7872 1 0| -2| 5 | 3149 | -7872

Apskaiciuojamas objekto B privatusis raktas d=3149.

RSA skaitmeninio paraSo algoritmo generavimas
skaitmeninio ,,voko* principu. 1 variantas

Naudodamas RSA skaitmeninio paraso algoritma
skaitmeninio ,,voko“ principu objektas A siuncia Zinutg
objektui B. Palyging abieju objekty modulius, matome, kad
ny < ng. Tariame, kad M = Z, ir kad pertekliné funkcija R:
M — Z, yra R(m)=2'm+1 visiems me M. Pasirenkame
t=1. PraneSimui m=14 pasiraSyti objektas 4 apskai¢iuoja
pertekling funkcija 771 =R(m)=29 ir skaitmenini parasa:

(M

Skai¢ivodami skaitmeninj paras$a naudojame kvadratinio
dauginimo algoritma , kur a€Z, k- sveikasis skaic¢ius
0 < k < n, kurio dvejetainé israiska yra

s=m “ mod n,=29"" mod 1591=578.

k=" k2. ®)

Atliekami zingsniai :

1.b<«1, jei k=0, griztama (b), A<«a, jei ko=1, tai
bea;

2.nuo i=1 iki t A « A* mod n, jei k=1, tai
b«A-bmod n;

3. griztama (b).

3 lentelé. Skai¢iavimy rezultatai

i 0 1 2 3 4
k 1 1 0 0 1
A |29 | 841 | 877 | 676 | 359
b 29 | 524 | 524 | 524 | 378
i 5 6 7 8
k 0 0 0 1
A 10 100 454 877
b 378 378 378 578

PasiraS¢s pranesima objektas A4 ji uzSifruoja objekto B
vieSuoju raktu ir i$siuncia:

c=smod ng= 578’mod 8051=2662. 3)

4 lentelé. Skai¢iavimy rezultatai

i 0 1 2
k 1 0 1
A 578 3993 3069
b 578 578 2662

Objektas B, gaves Sifruota praneSima, pirma ji isSifruoja
privaciuoju raktu ir gauna skaitmeninj parasa:
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s=c" mod ny = 2662°"* mod8051= 578. 4)

5 lentelé. Skai¢iavimy rezultatai

i 0 1 2 3 4 5
k 1 0 1 1 0 0
A | 2662 | 1364 | 715 | 4012 | 2195 | 3527
b | 2662 | 2662 | 3294 | 3837 | 3837 | 3837
i 6 7 8 9 10 11
k 1 0 0 0 1 1
A | 934 | 2848 | 3747 | 7116 | 4717 | 5176
b | 1063 | 1063 | 1063 | 1063 | 6449 | 578

Pasinaudojes objekto A vieSuoju raktu,
prane§ima 711 :

objektas B gauna

m =s“mod n, = 578" mod 1591=29. (%)

6 lentelé. Skaic¢iavimy rezultatai

i 0 1 2 3
k 1 1 0 1
A 578 1565 676 359
b 578 882 882 29

Primantysis objektas B autentifikuoja skaitmenini
parasa, kadangi m atitinka pertekling funkcija m e My ir
apskaiGiuoja m = R™'(m )=14.

RSA skaitmeninio paraso algoritmo generavimas
skaitmeninio ,,voko* principu. 2 variantas

Siystoji ir gautoji zinutés sutampa, taciau naudojant
RSA skaitmeninio paraSo algoritma skaitmeninio ,,voko”
principu, kai objektas B siuncia pranesima objektui 4, kur
objekty moduliai n4<ng, gaunamas neadekvatus rezultatas.

Tariame, kad M = Z, ir kad pertekliné funkcija R: M
— Z, yra R(m)=2'm+1 visiems meM. Pasirenkame r=1.
PraneS§imui m=14 pasirasyti objektas B apskaiCiuoja
pertekling funkcija 72 =R(m)=29 ir skaitmeninj parasa:

s=m “ mod n,=29>"* mod 8051=6967. (6)

7 lentelé. Skaic¢iavimy rezultatai

i 0 1 2 3 4 5

k 1 0 1 1 0 0
A |29 | 841 6844 | 7669 | 1006 | 5661
b | 29 29 5252 | 6486 | 6486 | 6486
i 6 7 8 9 10 11

k 1 0 0 0 1 1

A | 3941 | 1102 | 6754 | 7601 | 1225 | 3139

b | 7452 | 7452 | 7452 | 7452 | 6917 | 6967

PasiraS¢s pranesima objektas B ji uzSifruoja objekto A
vieSuoju raktu ir iSsiuncia:

¢ =s*mod ng=6967"mod 1591=1248. (7)

8 lentelé. Skai¢iavimy rezultatai

i 0 1 2 3

k 1 1 0 1

A 6967 861 1506 | 861
b 6967 517 517 1248




privaciuoju raktu ir gauna skaitmeninj parasa:

s=c" mod ny=1248""° mod 1591=603. (8)

9 lentelé. Skai¢iavimy rezultatai

i 0 1 2 3

k 1 1 0 0

A | 1248 | 1506 861 1506

b | 1248 517 517 517

i 4 5 6 7 8
k 1 0 0 0 1
A 861 1506 861 1506 861
b 1248 1248 1248 | 1248 603

Pasinaudojgs objekto B vieSuoju raktu, objektas 4 gauna
pranesima 7 :

m =s“‘mod n, =603’mod 8051=6221. 9)

10 lentelé. Skai¢iavimy rezultatai

i 0 1 2
k 1 0 1
A 603 1314 3682
b 603 603 6221

Priimantysis objektas A atmeta skaitmenini parasa,
kadangi 7 neatitinka perteklinés funkcijos 7 € My.

Susiduriama su perblokavimo problema, kuri
atsiranda tod¢l, kad skaitmeninis parasas s yra didesnis uz
modulj 7.

Perblokavimo problemos sprendimai

Pergrupavimas. @ RSA  skaitmeninio  paraSo
algoritmas bus pakankamai efektyvus, jei skaitmeninis
parasas generuojamas bus pradZioje pasirenkant mazesni
modulj, t.y. jeigu ny > np, tada objektas 4 pradzioje turi
Sifruoti praneSima naudodamas objekto B viesaji rakta, o
paskui pasiraSyti turimg praneS§ima naudodamas privatyji
rakta. Taciau Cia atsiranda algoritmo atsparumo trilkumas,
nes kai objektas A pirma Sifruoja pranesima, o tik paskui ji
pasiraso, priesiskas objektas gali pasalinti parasa ir pakeisti
ji savo parasu. Nors priesiSkas objektas ir nezinos, kas yra
uzsifruota, taciau toks algoritmas jau bus neatsparus.
Pergrupavimas néra pakankamai efektyvus problemos
sprendimas.

Dviejy moduliy panaudojimas

Kiekvienas objektas yra sugeneravgs atskirus
Sifravimo ir pasiraSymo modulius. Jei kiekvieno objekto
skaitmeninio paraSo modulis yra mazesnis uz galimus
Sifravimo modulius, niekada neiskils perblokavimo
problema. Tai galima pasiekti nustatant, kad Sifravimo
modulis buty (#+1) bity, o skaitmeninio paraso modulis
bty ¢ bity.
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Modulio formos nustatymas

Objektas pasirenka tokius pirminius skaiéius p ir g,
kad modulis n turi specialia forma. Didziausios eilés bitas
yra vienetas, o k eilés bitai yra nuliai. Objekto A ¢ bity
modulis # tokios formos gali biiti randamas apskai¢iuojant
2" <2142 Pasirenkamas [ #21] bity ilgio pirminis
skaigius p, ieSkomas pirminis skaicius ¢ intervale tarp [ 2/
/p lir (2" +2%")/p |. Pasirenkant § metoda perblokavimo
problemos visiskai neiSvengiama, taCiau jos tikimybé
sumazinama iki nykstamai mazo dydzio.

Tarkim, n, yra modulis pranesimui m s=m®™ mod n,.
Skaitmeninis parasas s turi vieneta vienoje i§ k+1 bity
pozicijy, iSskyrus aukc¢iausia, taigi s yra mazesnis uz ny ir
turi nulj auksc¢iausioje bity pozicijoje, taigi yra mazesnis uz
bet kuri modulj tokios pacios bity eilés. Tikimybé¢, kad s
neturés né vieno vieneto pozicijose k+1, i§skyrus pirmaja,

yra mazesné nei (1/2)k, kuri yra nykstamai maza,

pasirenkant £>100. Sukuriame =14 bity ilgio modulj toki,
kad auksc¢iausias bitas biity vienetas, o kiti k=3 bitai nuliai.
Pasirenkame 7 bity pirmini skai¢iy p=107.Turime
pasirinkti pirminj skaiiy ¢ intervale tarp [2°' /p =] 2"
N071=77 ir L2 +2"NYp) = [@2"+2°)107] = 82.
Pasirenkame ¢=79; tada n=10000100000101 [4].

Naudojant RSA skaitmeninio paraso algoritma
“voko” principu dél skirtingo moduliy dydzio gali kilti
perblokavimo problema, S$ia problema galima spresti
ivairiais sprendimo biidais vienas i§ ju yra pergrupavimas,
kuris néra pakankamai efektyvus dél galimybés priesisSkam
objektui pakeisti skaitmenini parasa. Kitas sprendimo
blidas yra dvieju moduliy Sifravimui ir pasiraSymui
panaudojimas, kur objektai susitaria dél moduliy dydziy.
Pats efektyviausias problemos sprendimas yra modulio
formos nustatymas, nors panaudojus §i metoda atsiranda
tikimybé dél perblokavimo, taciau ji yra nykstamai maza, o
metodas lengviausiai praktiskai realizuojamas.
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A. BobGoauc, II. Hedac. Uccnenopanne RSA anropurma mudpoBaHus ¢ Touku nugpoBoro ,KoHBepTa” // DIeKTPOHUKA U
anexkTporexunka. — Kaynac: Texnosnorus 2003. — Ne 4(46). - C. 57-60.

Iudpossie “koHBepTH” OB N300PETEHBI VIS TOTO, YTOOBI NCIIOIH30BATH MPEUMYIECTBA KPHITOTpa(Uil OTKPHITHIX U CKPBITHIX
Kiro4yelt. OOBIYHO B MPAKTHKE JUIS IIH(POBAHUS HCIIOIB3YIOTCS aJrOPUTMBI IU(GPOBAHUS OTKPBITHIX KIFOUEH, KOTOpBIE 00eCIIEUNBAIOT
HauOOJBIIYI0 COXPAHHOCTh MH(POpMALMH B MECTe C aJrOPUTMaMH MIH(POBAaHHS CKPBITHIX KIIOYeH, KOTOpHIE OOECIIeUMBAIOT
ckopocTh mmbpoBanus. Bee udpoBbie IPUHIKIBI “KOHBEpPTa” MOTYT HOJHOCTBIO OBITH HCIOJIB30BaHbl B RSA mudpoBoit noamucy.
OOBEKT A MOANMUCHIBAET COOOLICHHUS U IMU(PHUPYET 3ro OTKPHITHIM KitouoM obbekta B. Korma o6bekt B momydaer coobuienue, oH
IeMUPpPUPyeT CBOMM COOCTBEHHBIM KIIOYOM U TIPOBEpAET cooOmIeHMs Ha ayTeHTH(uKanmuio. Tak wmcmomb3ys RSA amroputm
MmMUQPOBaHUS MOXET BO3HHKHYTh IpoOjeMa OJOKMPOBKH. BO3MOXHBI HECKOJIBKO BAapHaHTOB pPa3pelleHHs 3TOH HPOOIeMBI:
HeperpyInupoBaHne, UCIONb30BaHUE OBYX MOIyJeH M ompexencHue GopMbl Momyis. bubn.5 (Ha TUTOBCKOM si3BIKE; pedeparsl Ha
JIATOBCKOM, QHTJIMHACKOM U PYCCKOM 53.).
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