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Neurony tinkly panaudojimo duomeny perdavimo apsaugai tyrimas
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Ivadas

Kompiuterinése tinkly sistemose daznai plinta
programos, kurios geba kurti savo kopijas. Daznai jos
pakenkia  kompiuteriniy sistemy  veiklai.  Tokios
programos vadinamos kompiuteriy virusais, arba
piktadariSskomis programomis. Dauguma (~80%) Siy
programy plinta internetu siunciamais elektroniniais
laiSkais[1]. PiktadariSky programy padariniams paSalinti
kasmet skiriama 10-15 milijardy doleriy.

Dazniausiai piktadariSkoms programoms aptikti,
komerciniai produktai naudoja Sablony atpazinimo
metodus. Gaila, taCiau $iais metodais negalima sustabdyti
ir padarytini nekenksmingomis naujai sukuriamy
piktadarisky programy, kuriy vis daugéja. 2002 metais
buvo rasta 7000 naujy kompiuteriniy virusy ir piktadarisky
programy. Antivirusiniy sistemy gamintojai pripazista, jog
tradiciné kova su piktadariSkomis programomis gali biiti
pralaiméta, jei ju skaicius ir stabdymo efektyvumas didés
jiems budingais greiciais. Asociacijos MessageLabs
renkama statistika rodo, jog 2003 mety sausio ménesi
patikrinus 279,4 milijono el.laisky, 1,3 milijono laisky
buvo rasta virusiniy programy [2]. 85% kompiuteriu
dirbanéiy zmoniy, dalyvavusiy apklausoje, buvo susidiirg
su kompiuteriniais virusais [7].

Kovos su piktadariSkomis programomis problemos

Daznai manoma, jog aktualiy sri¢iy tiriant
kenk¢jiskas programas ir kovos biidus su jomis néra, nes
visos svarbiausios technologijos jau yra sukurtos ir $iuo
metu lieka paprasta programavimo problema. Dar
manoma, jog piktadariSky programy tyrinéjimas
asocijuojasi su piktadarisky programy analizavimu. Taciau
taip néra, nes literatiiroje radome kelias kompiuteriniy
virusy tyrinéjimy ateityje gaires[3].

1. Daugéjant virusiniy programy, reikia sukurti
naujas, euristines, technologijas. Juy, kaip ir kity
prognozavimo sistemy trikumas bus klaidingai atpazinty ir
neatpazinty jvykiy skai¢ius. Si parametra bitina
maksimaliai sumazinti.

2. Reikia suprasti piktadariSky virusiniy programy
epidemiologija.  Apibadinti ja  sklidimo  greiCiu,
gimstamumu, mir§tamumu ir sklidimo terpe. Cia analogija
galima rasti su gerai iStirta biologine epidemiologija.

3. Reikia sukurti skaitmenines imunines sistemas,
kurios aptinka, analizuoja ir skleidzia antivirusus
automatiskai ir taip greitai, kaip greitai plinta virusinés
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programos. Dabarting, centralizuota, sistema (aptinkami
virusai siunCiami | laboratorija, specialistai iSanalizave
sukuria aptikimo $ablonus) yra neperspektyvi.

4. Dabartinés virusines programas naikinancios
technologijos yra reaktyvios (atsirado virusas sukuriamas
antivirusas). Reikia kurti aktyvigsias ir intelektualiasias
sistemas kurios pacios neleisty plisti piktavaliSkoms
programoms, o ne paprasCiausiai atsakyty i ju sukelta
reakcija [3].

Elektroninio pasto virusy paplitimo prieZastys

ISnagrinéjome terpes, kuriomis gali plisti kompiuteriy
virusai. Pirmieji virusai kaip plitimo terpe naudojo
lanksciuosius diskelius, todél plisti galéjo tik ribotoje
teritorijoje. ~ Tobuléjant  technologijoms,  susikiirus
tarptautiniam interneto tinklui, buvo sukurta galimybé
perduoti duomenis labai vairiais protokolais. Vienas i$ ju-
SMTP (angl. Simple mail transfer protocol) dazniausiai
naudojamas interaktyviai keiciantis duomenimis. Apzvelge
literatiira, radome $ias el. pasto virusy paplitimo priezastis:

e beveik kiekvienas kompiuterio vartotojas turi el.
pasto adresa;

e nemaza kompiuteriy vartotojy nedaug tesupranta
apie kompiuterinius el. pasto virusus;

e siysti virusus el.pasto protokolu yra labai paprasta;
el. pastas yra privatus, kaip ir paprastas pastas, todél
jo patikrinimo taisykles deklaruoja jstatymai [5].

Dél Siy priezasCiy apie 80% Siuolaikiniy kompiuteriniy
virusy plinta elektroniniais laiskais [1].

Kompiuteriniy virusy plitimo modelis

Kompiuterinius virusus mokslininkai nagrinéja jau
seniai. F. Cohen [4], Siy sistemy tyrinéjimo pradininkas,
suformavo teorinius kompiuteriniy virusy pagrindus, dar
tada, kai kompiuteriniy virusy nebuvo. Modeliui sudaryti
buvo naudojama analogija su biologine epidemiologija,
kuri yra gana gerai iStyrinéta.

Virusy plitimo modeliai esti SIS ir SIR (angl. angl.
susceptible - infectious - susceptible ir susceptible -
infectious - resistant) tipu. SIS modelis (atsparus-
infekuotas-atsparus) naudojamas tuo atveju, kai vienos
rusies virusu, vienas individas gali uzsikresti kelis kartus,
ty. iSgydytas neigyja imuniteto. SIR (neatsparus-
infekuotas-atsparus) modelis tinka tuo atveju, kai uzkréstas
ir iSgydytas individas tuo paciu virusu jau nebeserga



(pavyzdziui, kompiuteryje  jdiegiama  antivirusiné
programa).

Atitinkamas n dydzio segmentas yra padalytas | X
galimus infekuoti, Y infekuotus ir Z iSgydytus
kompiuterius. SIR modeli galime aprasyti taip:

dX Y
= - : (1)
dt X+Y
Y Y
LA v @
dt X+Y
VA
2 7o 3)
dt

¢ia A=c-B; ¢ - vidutinis kontakty tarp kompiuteriy
skaiCius; B - tikimybé, jog kontakto metu bus perduotas
virusas; A - i§gydymy tempas; ¢ - laikas tarp matavimy
keiéiantis X, Yir Z.

Matyti, jog santykis 1/1 reiSkia vidutini kompiuterio
ligos laika iki i8gydymo. Fundamentali problema,
apskaiCiuojant ar epidemija prasidés, yra jautrumo
slenksCio parametro reikSmé RO. RO paprastai yra
skaliariné funkcija, aprasoma daugiadimenséje terpéje.
Daugumoje formuluoCiy, jei R0<I1, epidemijos nebus,
taCiau jei R0>1, epidemija paplis visame segmente. SIR
modelyje RO galima aprasyti taip:

RO= B _4 : 4)
o O
Po tokio RO apraSymo modeli galime perrasyti taip:
Y’:ﬁY(RO X —1); 5)
X+Y
RO= i( " ] ; ©)
o\n+a

¢ia n - segmento dydis; a- pradinis infekuoty kompiuteriy
skaiCius.
rodo

Sios jog dideliam neatspariam

.....

lygybés

epidemijos. Jei RO<1, tai Y'<0. Siuo atveju Y(f) mazéja, kai
t didéja. Kai RO>1 ir pradinis infekuoty kompiuteriy
skaiCius yra mazas, Y>0. Tai rodo jog segmente plinta
epidemija [6].

ISanalizave Siuo bei kitais modeliais [5,6] gautus
modeliavimo rezultatus, darome tokias iSvadas:

a) aukStas segmentacijos lygis mazina kompiuteriniy
virusy epidemijos galimybg ir mastus;

b) atskiry klasterio segmenty imunizavimas gerokai
mazina epidemijos plitimo mastus;

c) hierarchingje tinklo topologijoje (tokioje kaip
interneto tinklas) imunizavus apie 5% mazgy, turinCiy
daugiausiai jungéiy su kitais mazgais (domeniniy serveriy),
epidemijos tikimybg galima sumazinti beveik dvigubai [5].

Intelektuali piktavaliSko elektroninio pasto stabdymo
sistema

Ivertinus
eksperimentinj

pateikta informacija, galima pasitlyti
intelektualios  antivirusinés sistemos
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modelj. Pagrindiniai jo veikimo principai turéty biti Sie:

a) apsauga nuo piktavalisky programy plitimo
efektyviausiai veikia ne galutinio vartotojo kompiuteryje, o
mazge, turiniame kuo daugiau ry$iy su kitais. Kadangi
dideli virusy kiekiai sklinda el. pastu, sisteama tikslinga
idiegti el. pasta aptarnaujanciose stotyse;

b) apsaugos sistema turéty biiti ne reaktyvi, o aktyvi,
t.y. stabdyti ne tik zinomas bet ir naujas piktavaliskas
programas. Cia naudotinos neurony tinkly sistemos;

c) sistema turi veikti automatiskai, zmonéms ne
isikiSant.

Praktikoje jau plinta panasiomis savybémis
pasizymincios sistemos, tac¢iau daZniausiai jos veikia
virusy  Sablony  atpazinimo  principu.  Zinomus

kompiuterinius virusus jos stabdo, itartinus siunéia |
laboratorijas, kuriose specialistai juos iStiria ir priima
sprendima. Tai gana efektyvus, taciau palyginti létas ir
neperspektyvus metodas.

MET antivirusing sistema (angl. malicious email
tracking) sudaro klientiné ir serveriné dalys [8]. Klientiné
dalis integruojama i elektroninio pasto serverius
domenuose.

dormenas 1

domenas 2

domenas 3

O kornpiuteris
& serveris
Oy domenas

1 pav. Domeniné interneto struktiira

MET serveryje idiegiamas intelektualus
mechanizmas, analizuojantis i$ klienty gauta informacija ir
priimantis sprendimus.

Tokia sistema pasitilé Kolumbijos (JAV) universiteto
mokslininkai. Taciau ju pasiiilytoji eksperimentiné sistema
veikia statistiniy duomeny analizés principu.

Miisy sitilomas principas - idiegti i sistema (MET
klienta bei serveri) neurony tinkla sprendimams priimti
zmonéms nejsikisant.

MET Kklientas

MET kliento uzduotis - rinkti informacija apie pasto
serverio persiunCiamus laiskus ir ju priedus (angl.
attachment), kuriuose gali buti kompiuteriniy virusy.
Surinkta informacija atiduodama analizuoti neurony
tinklui, kuris priima sprendimg, ar siun¢iamas laiskas yra
piktavaliskas, ar ne.

MET serveris

MET serveris yra sudarytas i§ komunikacinio
mechanizmo su MET klientais duomeny bazés statistikai
rinkti, bei valdymo modulio. Valdymo modulis,
analizuodamas 1§ MET klienty gaunama informacija,
priima sprendimus ir perduoda juos vykdyti MET
klientams. D¢l to mazéja klaidy skaicius, nes, pavyzdziui,



jei siuntéjas iSsiunté Simtui kolegy kvietimus, MET
serveris matys, jog tai vienetinis atvejis internete, ir
nestabdys laisky. Siuo atveju MET klientas, veikdamas
autonomiskai ir neturédamas duomenu apie kity siuntéjy
statistika, gali priimti klaidinga sprendima ir neissiusti
tokiy laisky.

Atejo naujas
klierto x laizkas
lelientui

Statistika )
Laiskas
SaL su
priedu?
neuroning analizé
laisko priede Mg v
yra virusing w5 Siunéiamas
pagrarna? klientui y
.
THIF
Pranesirnas
MET

serveriui

Laiskas
Idedannas
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2 pav. MET kliento veikimo algoritmas
Eksperimentinis neurony tinklo modelis

Vykdant  piktavalisky  programy  epidemijos
atpazinimo uzdavinj, visy pirma reikia surinkti statisting
informacija, kuria neurony tinklas galés apdoroti. Sitilome
rinkti 1 lenteléje pateiktus duomenis.

1 lentelé. Sitlomi rinkti statistiniai duomenys

Charakteristika PaaiSkinimas
Laisko identifikacinis | Turi visi el. laiSkai
numeris

Siuntéjo adresas
Gav¢jo adresas
Priedo dydis

StatistiSkai rinkti (Siuntéjo ID)
StatistisSkai rinkti (Gav¢jo ID)
Toks pats priedo dydis, pvz. Simte
laisky yra jtartinas

Vieno viruso el. laisko temos
daznai biina vienodos

Laisko tema

Laikas Virusy  dauginimosi  greiciui
skaiciuoti
Eksperimentui sukiiréeme 100 el.pasto siuntimo

ivykiy, i§ ju 80 be virusy, 20 su jais. Kiekvienam ivykiui
suformavome vektoriy. Vektoriy vaizdai pateikiami 3 ir 4
paveiksluose.

I$ 3 paveikslo matyti jog ivairiais laiko momentais
Tsek siuntéjas Nr. 46 siunté {vairiems gavéjams skirtingo
dydzio laiskus. 4 paveiksle matyti, jog per trumpa laiko
tarpa tas pats siuntéjas skirtingiems gavéjams issiunté daug
vienodo dydzio laisky. Neurony tinklo uzduotis $iuo atveju
- atskirti tipinius ir netipinius vartotoju veiksmus.

Eksperimentui vykdyti su paketu NeuralSolutions
suktiréme neurony tinkla, ji apmokéme atpazinti tipinius
bei nenormalius siuntéjy veiksmus (kai virusas pradeda
savaime daugintis). Eksperimentui buvo naudojamas
vienas  populiariausiy ~ praktikoje  daugiasluoksnis
perceptronas MLP, kurio iéjimo sluoksnyje yra 4,
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vidiniame 10 ir i$¢jimo sluoksnyje 1 neuronas [15].
Apmokymui buvo naudojamas Quickprop algoritmas.
Neurony tinklo mokymo rezultatai pateikiami 5 paveiksle.
100
B0
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3 pav. Desimties el. laisky be virusy siuntimo ivykiy vektoriai
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5 pav. Neurony tinklo apmokymo klaidy grafikas

Matome, jog tinklas buvo sékmingai apmokomas,
klaidy mokymo procese vis mazéjo. Norédami
nepermokyti tinklo, mokymui skyréme 1000 epochy
(cikly).

Su apmokytu tinklu atlikome testavima.
Sukiiréme dar viena duomeny aibe, kurig turéjo apdoroti
apmokytas neurony tinklas. Sugeneruotus jvykiy (laisky
siuntimo) duomenis pateikdavome apdoroti neurony
tinklui. Neurony tinklas iSanalizavgs ar duomenys turi
infekcini pobiidi grazindavo tikimybe ar laiSkas uzkréstas
virusu ar ne. Pateikiame laukty ir gauty rezultaty
palyginimo grafika. ASyje y pavaizduota procentinis
idealiy ir gauty rezultaty palyginimas, jog laiSkas uzkréstas
virusu, asyje x - laisky seka laiko eigoje. Dvi smailés rodo
du gana klaidingus neurony tinklo atsakymus.

Turédamas tokius rezultatus, MET klientas gali
nuspresti, ar laiSkas yra uzkréstas, ar ne.
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Apie 80 % kompiuteriniy virusy plinta elektroniniu pastu. Juy sukeltiems padariniams likviduoti kasmet i$leidziama 10-15 milijardy
doleriy. Kasmet kompiuteriniy virusy kiekis vis didéja, o Siuolaikinés sistemos nemoka efektyviai sustabdyti naujai atsirandanciy
kenkéjisky programy. Siame darbe bandoma suprojektuoti biologinés epidemiologijos stabdymo principais veikianéia sistema, valdoma
neurony tinklo. Darbo metu buvo padarytos iSvados jog tikslinga antivirusines sistemas diegti ne galiniy klienty kompiuteriuose, o
kolektyvinése el.pasto serveriuose, taip suskaidant tinkla { kuo mazesnius segmentus. Atliktas sistemos projektavimas, atliktas uzkrésty
ir neuzkrésty el.laisky klasifikavimo panaudojant neurony tinklus eksperimentas. Eksperimentas parodé Sios technologijos lankstuma ir
perspektyvuma. 1. 6, bibl. 9 (lietuviy kalba; santraukos lietuviy, angly, rusy k.).
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About 80% of computer viruses are distributed by e-mail. Approximately 10-15 billion US dollars are spent annually for the
liquidation of their outcomes. With every year, the quantity of computer viruses is increasing, and the contemporary systems are not able
to stop this newly appearing damaging software. In this work, the attempts are taken to design a system that operates basing on the
principles of biological epidemiology arrest and is controlled by the neural network. Conclusions are made in this work that it is
advisable to install antiviral systems in common e-mail servers instead of the computers of final users, and also to group the network
into the smallest possible segments. System design has been carried out and experiment of classification of infected and not infected
messages using neural networks has been done. The experiment has shown the flexibility and prospects of this technology. I11. 6, bibl. 9
(in English, summaries in Lithuanian, English, Russian).

P. Jlaypytuc. UccnenoBanue HCHoJIb30BaHUS HEPOHOBBIX ceTeil /IS 3aIIMTHI JAHHBIX // DJIEKTPOHHKA W JeKTPOTeXHUKA. —
Kaynac: Texnosorus 2003. — Ne 4(46). - C. 61-64.

Oxono 80% KOMIBIOTEPHBIX BHPYCOB PACHpPOCTPAHSIOTCS IO 3IEKTPOHHOH mouTe. sl MMKBHIALUM ITOCIEACTBHIN, BBI3BAHHBIX
TaKMMH BHPyCaMH, exerogHo tpatutcs 10-15 mummapnoB nomnapoB. YHCIO KOMIBIOTEPHBIX BUPYCOB PAacTeT C KaXABIM TOJOM, a
COBpEMEHHBIE CUCTEMBI He YMEIOT d((GEKTHBHO OCTAaHOBHTH CHOBO U CHOBO IOSIBIISIIOIIMXCS BPEIUTEILCKUX IPOrpaMM. JTta padora -
HONBITKA ITPOEKTHPOBAHUS CHCTEMBI, ISHCTBYIONIEH Ha IMPUHIMIAX OMOIOTHYECKON OCTAHOBKH SIUICMUM, YIPABIIEMOH HEHPOHOBOI
ceThlo. B xone paboThl cieslaHbl BBIBOJBI, YTO LEJIECOOOPa3HO BHEAPSATH aHTUBHPYCHBIE CUCTEMBI HE B KOMIIBIOTEpAX y KOHEYHBIX
HOJB30BaTeIed, a Ha KOJUICKTUBHBIX CepBepax JJICKTPOHHOH IOYTHI, IyTEM PAaCWICHEHHWs CeTH Ha CErMEHThl IO BO3MOXKHOCTH
MEHbLIEr0 pa3Mepa. BBINOIHEHO NPOEKTHPOBAHUE CHCTEMBI, IIPOBEACH YKCHEPUMEHT KIaCCU(DUKALMU 3apaXKEHHBIX M HE3apaKCHHbBIX
JIEKTPOHHBIX [THCEM C IPUMEHCHHUEM HEHPOHOBBIX CeTell. DKCIIEPUMEHT I0Ka3al 'MOKOCTb U NMEPCIeKTHBY Takoi TexHonoruu. Ui. 6,
6u6s1. 9 (Ha aHTTIMHCKOM S3bIKE; pedepaThl Ha JIUTOBCKOM, aHIJIMHCKOM U PYCCKOM $3.).
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