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Įvadas 
 
 Kompiuterinėse tinklų sistemose dažnai plinta 
programos, kurios geba kurti savo kopijas. Dažnai jos 
pakenkia kompiuterinių sistemų veiklai. Tokios 
programos vadinamos kompiuterių virusais, arba 
piktadariškomis programomis. Dauguma (~80%) šių 
programų plinta internetu siunčiamais elektroniniais 
laiškais[1]. Piktadariškų programų padariniams pašalinti 
kasmet skiriama 10-15 milijardų dolerių.  
 Dažniausiai piktadariškoms programoms aptikti, 
komerciniai produktai naudoja šablonų atpažinimo 
metodus. Gaila, tačiau šiais metodais negalima sustabdyti 
ir padarytini nekenksmingomis naujai sukuriamų 
piktadariškų programų, kurių vis daugėja. 2002 metais 
buvo rasta 7000 naujų kompiuterinių virusų ir piktadariškų 
programų. Antivirusinių sistemų gamintojai pripažįsta, jog 
tradicinė kova su piktadariškomis programomis gali būti 
pralaimėta, jei jų skaičius ir stabdymo efektyvumas didės 
jiems būdingais greičiais. Asociacijos MessageLabs 
renkama statistika rodo, jog 2003 metų sausio mėnesį 
patikrinus 279,4 milijono el.laiškų, 1,3 milijono laiškų 
buvo rasta virusinių programų [2]. 85% kompiuteriu 
dirbančių žmonių, dalyvavusių apklausoje, buvo susidūrę 
su kompiuteriniais virusais [7]. 
 
Kovos su piktadariškomis programomis problemos 
 
 Dažnai manoma, jog aktualių sričių tiriant 
kenkėjiškas programas ir kovos būdus su jomis nėra, nes 
visos svarbiausios technologijos jau yra sukurtos ir šiuo 
metu lieka paprasta programavimo problema. Dar 
manoma, jog piktadariškų programų tyrinėjimas 
asocijuojasi su piktadariškų programų analizavimu. Tačiau 
taip nėra, nes literatūroje radome kelias kompiuterinių 
virusų tyrinėjimų ateityje gaires[3]. 

1. Daugėjant virusinių programų, reikia sukurti 
naujas, euristines, technologijas. Jų, kaip ir kitų 
prognozavimo sistemų trūkumas bus klaidingai atpažintų ir 
neatpažintų įvykių skaičius. Šį parametrą būtina 
maksimaliai sumažinti.  

2. Reikia suprasti piktadariškų virusinių programų 
epidemiologiją. Apibūdinti ją sklidimo greičiu, 
gimstamumu, mirštamumu ir sklidimo terpe. Čia analogiją 
galima rasti su gerai ištirta biologine epidemiologija. 

3. Reikia sukurti skaitmenines imunines sistemas, 
kurios aptinka, analizuoja ir skleidžia antivirusus 
automatiškai ir taip greitai, kaip greitai plinta virusinės 

programos. Dabartinė, centralizuota, sistema (aptinkami 
virusai siunčiami į laboratoriją, specialistai išanalizavę 
sukuria aptikimo šablonus) yra neperspektyvi. 

4. Dabartinės virusines programas naikinančios 
technologijos yra reaktyvios (atsirado virusas sukuriamas 
antivirusas). Reikia kurti aktyviąsias ir intelektualiąsias 
sistemas kurios pačios neleistų plisti piktavališkoms 
programoms, o ne paprasčiausiai atsakytų į jų sukeltą 
reakciją [3]. 
 
Elektroninio pašto virusų paplitimo priežastys 
 
 Išnagrinėjome terpes, kuriomis gali plisti kompiuterių 
virusai. Pirmieji virusai kaip plitimo terpe naudojo 
lanksčiuosius diskelius, todėl plisti galėjo tik ribotoje 
teritorijoje. Tobulėjant technologijoms, susikūrus 
tarptautiniam interneto tinklui, buvo sukurta galimybė 
perduoti duomenis labai įvairiais protokolais. Vienas iš jų- 
SMTP (angl. Simple mail transfer protocol) dažniausiai 
naudojamas interaktyviai keičiantis duomenimis. Apžvelgę 
literatūrą, radome šias el. pašto virusų paplitimo priežastis: 

• beveik kiekvienas kompiuterio vartotojas turi el. 
pašto adresą; 

• nemaža kompiuterių vartotojų nedaug tesupranta 
apie kompiuterinius el. pašto virusus; 

• siųsti virusus el.pašto protokolu yra labai paprasta; 
• el. paštas yra privatus, kaip ir paprastas paštas, todėl 

jo patikrinimo taisykles deklaruoja įstatymai [5]. 
Dėl šių priežasčių apie 80% šiuolaikinių kompiuterinių 
virusų plinta elektroniniais laiškais [1]. 
 
Kompiuterinių virusų plitimo modelis 
 

Kompiuterinius virusus mokslininkai nagrinėja jau 
seniai. F. Cohen [4], šių sistemų tyrinėjimo pradininkas, 
suformavo teorinius kompiuterinių virusų pagrindus, dar 
tada, kai kompiuterinių virusų nebuvo.  Modeliui sudaryti 
buvo naudojama analogija su biologine epidemiologija, 
kuri yra gana gerai ištyrinėta.  
 Virusų plitimo modeliai esti SIS ir SIR (angl. angl. 
susceptible - infectious - susceptible ir susceptible   - 
infectious - resistant) tipų. SIS modelis (atsparus-
infekuotas-atsparus) naudojamas tuo atveju, kai vienos 
rūšies virusu, vienas individas gali užsikrėsti kelis kartus, 
t.y. išgydytas neįgyja imuniteto. SIR (neatsparus-
infekuotas-atsparus) modelis tinka tuo atveju, kai užkrėstas 
ir išgydytas individas tuo pačiu virusu jau nebeserga 
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(pavyzdžiui, kompiuteryje įdiegiama antivirusinė 
programa). 
 Atitinkamas n dydžio segmentas yra padalytas į X 
galimus infekuoti, Y infekuotus ir Z išgydytus 
kompiuterius. SIR modelį galime aprašyti taip: 

 
YX

YX
dt
dX

+
−= λ ; (1) 

 Y
YX

YX
dt
dY δλ −

+
−= ; (2) 

 YZ
dt
dZ δ=′= ; (3) 

čia Bc ⋅=λ ; c - vidutinis kontaktų tarp kompiuterių 
skaičius; B - tikimybė, jog kontakto metu bus perduotas 
virusas; λ - išgydymų tempas; t - laikas tarp matavimų 
keičiantis X, Y ir Z. 

Matyti, jog santykis 1/λ reiškia vidutinį kompiuterio 
ligos laiką iki išgydymo. Fundamentali problema, 
apskaičiuojant ar epidemija prasidės, yra jautrumo 
slenksčio parametro reikšmė R0. R0 paprastai yra 
skaliarinė funkcija, aprašoma daugiadimensėje terpėje. 
Daugumoje formuluočių, jei R0<1, epidemijos nebus, 
tačiau jei R0>1, epidemija paplis visame segmente. SIR 
modelyje R0 galima aprašyti taip: 
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Po tokio R0 aprašymo modelį galime perrašyti taip: 
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čia n - segmento dydis; a- pradinis infekuotų kompiuterių 
skaičius. 
 Šios lygybės rodo jog dideliam neatspariam 
segmentui sąlyga, kai R0=1, yra riba tarp išgijimo ir 
epidemijos. Jei R0<1, tai Y'<0. Šiuo atveju Y(t) mažėja, kai 
t didėja. Kai R0>1 ir pradinis infekuotų kompiuterių 
skaičius yra mažas, Y'>0. Tai rodo jog segmente plinta 
epidemija [6]. 
 Išanalizavę šiuo bei kitais modeliais [5,6] gautus 
modeliavimo rezultatus, darome tokias išvadas: 

a) aukštas segmentacijos lygis mažina kompiuterinių 
virusų epidemijos galimybę ir mastus; 

b) atskirų klasterio segmentų imunizavimas gerokai 
mažina epidemijos plitimo mastus; 

c) hierarchinėje tinklo topologijoje (tokioje kaip 
interneto tinklas) imunizavus apie 5% mazgų, turinčių 
daugiausiai jungčių su kitais mazgais (domeninių serverių), 
epidemijos tikimybę galima sumažinti beveik dvigubai [5]. 

Intelektuali piktavališko elektroninio pašto stabdymo 
sistema 
 
 Įvertinus pateiktą informaciją, galima pasiūlyti  
eksperimentinį intelektualios antivirusinės sistemos 

modelį. Pagrindiniai jo veikimo principai turėtų būti šie: 
a) apsauga nuo piktavališkų programų plitimo 

efektyviausiai veikia ne galutinio vartotojo kompiuteryje, o 
mazge, turinčiame kuo daugiau ryšių su kitais. Kadangi 
dideli virusų kiekiai sklinda el. paštu, sisteamą tikslinga 
įdiegti el. paštą aptarnaujančiose stotyse; 

b) apsaugos sistema turėtų būti ne reaktyvi, o aktyvi, 
t.y. stabdyti ne tik žinomas bet ir naujas piktavališkas 
programas. Čia naudotinos  neuronų tinklų sistemos; 

c) sistema turi veikti automatiškai, žmonėms ne 
įsikišant. 
 Praktikoje jau plinta panašiomis savybėmis 
pasižyminčios sistemos, tačiau dažniausiai jos veikia 
virusų šablonų atpažinimo principu. Žinomus 
kompiuterinius virusus jos stabdo, įtartinus siunčia į 
laboratorijas, kuriose specialistai juos ištiria ir priima 
sprendimą. Tai gana efektyvus, tačiau palyginti lėtas ir 
neperspektyvus metodas.  
 MET antivirusinę sistemą (angl. malicious email 
tracking) sudaro klientinė ir serverinė dalys [8]. Klientinė 
dalis integruojama į elektroninio pašto serverius 
domenuose.  

 
1 pav. Domeninė interneto struktūra 
 
 MET serveryje įdiegiamas intelektualus 
mechanizmas, analizuojantis iš klientų gautą informaciją ir 
priimantis sprendimus. 
 Tokią sistemą pasiūlė Kolumbijos (JAV) universiteto 
mokslininkai. Tačiau jų pasiūlytoji eksperimentinė sistema 
veikia statistinių duomenų analizės principu. 
 Mūsų siūlomas principas - įdiegti į sistemą (MET 
klientą bei serverį) neuronų tinklą sprendimams priimti 
žmonėms neįsikišant. 
 
MET klientas 
 
 MET kliento užduotis - rinkti informaciją apie pašto 
serverio persiunčiamus laiškus ir jų priedus (angl. 
attachment), kuriuose gali būti kompiuterinių virusų. 
Surinkta informacija atiduodama analizuoti neuronų 
tinklui, kuris priima sprendimą, ar siunčiamas laiškas yra 
piktavališkas, ar ne.  
 
MET serveris 
 
 MET serveris yra sudarytas iš komunikacinio 
mechanizmo su MET klientais duomenų bazės statistikai 
rinkti, bei valdymo modulio. Valdymo modulis, 
analizuodamas iš MET klientų gaunamą informaciją, 
priima sprendimus ir perduoda juos vykdyti MET 
klientams. Dėl to mažėja klaidų skaičius, nes, pavyzdžiui, 
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jei siuntėjas išsiuntė šimtui kolegų kvietimus, MET 
serveris matys, jog tai vienetinis atvejis internete, ir 
nestabdys laiškų. Šiuo atveju MET klientas, veikdamas 
autonomiškai ir neturėdamas duomenų apie kitų siuntėjų 
statistiką, gali priimti klaidingą sprendimą ir neišsiųsti 
tokių laiškų. 

 
2 pav. MET kliento veikimo algoritmas 
 
Eksperimentinis neuronų tinklo modelis 
 
 Vykdant piktavališkų programų epidemijos 
atpažinimo uždavinį, visų pirma reikia surinkti statistinę 
informaciją, kurią neuronų tinklas galės apdoroti. Siūlome 
rinkti 1 lentelėje pateiktus duomenis. 
 
1 lentelė. Siūlomi rinkti statistiniai duomenys 

 

 Eksperimentui sukūrėme 100 el.pašto siuntimo 
įvykių, iš jų 80 be virusų, 20 su jais. Kiekvienam įvykiui 
suformavome vektorių. Vektorių vaizdai pateikiami 3 ir 4 
paveiksluose.  
 Iš 3 paveikslo matyti jog įvairiais laiko momentais 
Tsek siuntėjas Nr. 46 siuntė įvairiems gavėjams skirtingo 
dydžio laiškus. 4 paveiksle matyti, jog per trumpą laiko 
tarpą tas pats siuntėjas skirtingiems gavėjams išsiuntė daug 
vienodo dydžio laiškų. Neuronų tinklo užduotis šiuo atveju 
- atskirti tipinius ir netipinius vartotojų veiksmus. 

Eksperimentui vykdyti su paketu NeuralSolutions 
sukūrėme neuronų tinklą, jį apmokėme atpažinti  tipinius 
bei nenormalius siuntėjų veiksmus (kai virusas pradeda 
savaime daugintis). Eksperimentui buvo naudojamas 
vienas populiariausių praktikoje daugiasluoksnis 
perceptronas MLP, kurio įėjimo sluoksnyje yra 4, 

vidiniame 10 ir išėjimo sluoksnyje 1 neuronas [15]. 
Apmokymui buvo naudojamas Quickprop algoritmas. 
Neuronų tinklo mokymo rezultatai pateikiami 5 paveiksle. 

 
3 pav. Dešimties el. laiškų be virusų siuntimo įvykių vektoriai  
 
  
 

 
4 pav. Dešimties el. laiškų su virusais siuntimo įvykių vektoriai  
 
  
 

 
5 pav. Neuronų tinklo apmokymo klaidų grafikas  
 
 Matome, jog tinklas buvo sėkmingai apmokomas, 
klaidų mokymo procese vis mažėjo. Norėdami 
nepermokyti tinklo, mokymui skyrėme 1000 epochų 
(ciklų). 

 Su apmokytu tinklu atlikome testavimą. 
Sukūrėme dar vieną duomenų aibę, kurią turėjo apdoroti 
apmokytas neuronų tinklas. Sugeneruotus įvykių (laiškų 
siuntimo) duomenis pateikdavome apdoroti neuronų 
tinklui. Neuronų tinklas išanalizavęs ar duomenys turi 
infekcinį pobūdį gražindavo tikimybę ar laiškas užkrėstas 
virusu ar ne. Pateikiame lauktų ir gautų rezultatų 
palyginimo grafiką. Ašyje y pavaizduota procentinis 
idealių ir gautų rezultatų palyginimas, jog laiškas užkrėstas 
virusu, ašyje x - laiškų seka laiko eigoje. Dvi smailės rodo 
du gana klaidingus neuronų tinklo atsakymus. 
 Turėdamas tokius rezultatus, MET klientas gali 
nuspręsti, ar laiškas yra užkrėstas, ar ne. 
 
 

Charakteristika Paaiškinimas 
Laiško identifikacinis 
numeris 

Turi visi el. laiškai 

Siuntėjo adresas Statistiškai rinkti (Siuntėjo ID) 
Gavėjo adresas Statistiškai rinkti (Gavėjo ID) 
Priedo dydis Toks pats priedo dydis, pvz. šimte 

laiškų yra įtartinas 
Laiško tema Vieno viruso el. laiško temos 

dažnai būna vienodos 
Laikas Virusų dauginimosi greičiui 

skaičiuoti 
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6 pav. Lauktų ir gautų eksperimento rezultatų palyginimas  
 
 Klaidas (dvi smailės grafike) turėtų minimizuoti MET 
serveris, kuris lygindamas daugelio MET klientų rezultatus 
nuspręstų ar įtartinas laiškas iš tikro yra kenkėjiškas ir jo 
dauginimosi parametrų įverčiai siekia epidemijos lygį. 
 
Išvados 

 
1. Atlikta statistinė analizė parodė, jog dauguma 

šiuolaikinių virusų plinta el.pašto protokolu, todėl tikslinga 
sukurti el. pašto apsaugos sistemas.  

2. Analizė ir matematinio modeliavimo išvados 
leido suformuoti pagrindinius intelektualios antivirusinės 
sistemos kūrimo principus.  

3. Pasiūlyta MET kliento - serverio architektūra 
naudojanti neuronų tinklą, leido sistemą padaryti 
intelektualią, suteikti jai nuolatinio mokymosi funkciją. 

4. Eksperimento metu gauti rezultatai parodė, jog 
neuronų tinklas gali klasifikuoti saugius ir nesaugius 
laiškus analizuodamas statistinius duomenis. 

5. Saugių ir virusu užkrėstų laiškų atpažinimo 
klaidas tikimasi kompensuoti MET serverio renkama 
statistine informacija. 
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