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Ivadas

Dabartiniu metu dazniausiai naudojamos integruotos
apsaugos sistemos. Tokia sistema — tai visuma techniniy
priemoniy, skirty aliarminei ir tarnybinei informacijai, taip
pat nuotolinio valdymo komandoms perduoti rysio
kanalais centriniam apsaugos pultui. Sistemos skiriasi savo
struktiira, sudétimi ir rySio kanalo tipu. Siekiant sumazinti
nuostolius sistemoje, reikia modeliuoti optimaly apsaugos
sistemos rySio liniju skaiCiy, taip pat rySio linijos
pasirinkimo  algoritmus, kurie padidinty sistemos
efektyvuma ir patikimuma.

Pagal rySio kanalus skiriamos apsaugos sistemos su
laidiniu rySiu ir bevielés apsaugos sistemos. Sistemos su
laidiniu rySiu atitinkamai skirstomos { sistemas su komu-
tuojamomis telefono linijomis, praneSimy perdavimo per
uzimtas telefono linijas sistemas ir pranesimy perdavimo
iprastu  telefono  rySiu, naudojant  automatinio
prisiskambinimo metoda (modema), sistemas. Bevielés
apsaugos sistemos skirstomos | sistemas su siaurajuosciais
ir placiajuosciais radijo kanalais, naudojanciais Spread
spectrum bei Bluetooth technologijas, taip pat apsaugos
sistemas su GSM standarto mobiliuoju rySiu. RysSio
kanalas pasirenkamas atsizvelgiant | S$iuos veiksnius:
apsaugos sistemy rysio kanaly atsparuma trukdziams, rysio
kanaly slaptuma, atspindzius radijo rySio kanaluose,
elektromagnetini radijo rySio kanaly suderinamuma,
parametrus, turinCiu itakos apsaugos sistemos rysio
efektyvumui ir patikimumui.

Pasinaudojus klasikine telekomunikaciniy sistemy
informacijos srauty pasiskirstymo teorija, galima analizuoti
centralizuotos apsaugos sistemos elgsena, prilyginus ja
masinio aptarnavimo sistemai su v ry$io linijy. Remiantis
Markovo atsitiktiniais procesais, galima skaiiuoti
pagrindinius jos parametrus: tikimybes, kad atéjus i
centrini pulta praneSimui bus uzimta % kanaly i
naudojamy v kanaly; apsaugos sistemos nuostoliy
priklausomybg nuo sistemoje naudojamy kanaly skaiciaus
v. Tam, kad galétume modeliuoti optimaly apsaugos
sistemos rySio linijy skaiCiy, taip pat rySio linijos
pasirinkimo  algoritmus, kurie padidinty sistemos
efektyvuma bei patikimuma, Siame darbe pasinaudojome
programy paketu ,Arena“, kurio bazéje sukliréme
skaitmenin] integruotos apsaugos sistemos skaitmeninj
modelj be trikdanciy ry$io kanaly parametry jtakos. Tai yra
bazinis modelis, kuriame véliau galima naudoti
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papildomus skaitmeninius parametrus, padedancius kiek
galima labiau priartinti modelio elgsena prie realios
sistemos elgsenos.

Apsaugos sistemos veikimo algoritmas ir pranesimy
srauto laikinés diagramos

Modeliuojama  apsaugos  sistemos  struktiira
pavaizduota lpav. Apsaugos sistemoje yra N objekty,
galin¢iy perduoti prane$imus, taCiau centrinis stebé&jimo
pultas yra vienas ir turi tik dvi rySio linijas (telefono
kanalus), kuriomis priimami pranesimai i§ N objekty.

1 objektas
" | Komutacine Apsaugos
stotis ] centrinis
operatorius stebéjimo pultas
2 objektas (op ) ! P
r Y
[
[
@
N objektas
Rysio linijos

1 pav. Modeliuojamos apsaugos sistemos struktiira

Atsizvelgiant | sistemos elgsena sukurtas skaitmeninio
apsaugos sistemos modelio veikimo algoritmas, kuris
pavaizduotas 2 pav. Pradzioje objekte esantis apsaugos
panelis generuoja praneSima, t.y. surenka centrinés
apsaugos sistemos numerj. Modeliuojama sistema turi dvi
telefono rySio linijas, todél tikrinama, kuri rySio linija
pasirinkta. Jei rySio linija pasirinkta klaidingai -
praneSimas atmetamas. Kitu atveju tikrinama, ar
pasirinktoji rySio linijja néra uzimta. Kai linija uzimta,
panelis pasirenka kita rysio linija ir po pasirinktos vélinimo
trukmés formuoja ta pati praneSima kitai linijai. Procesas
kartojasi tol, kol pranesimas priimamas.

Norint teisingai sumodeliuoti praneSimy apie
ivykius srautus, reikia apibrézti sistemos elgsena
laikinémis  diagramomis. = Modeliuojamos  sistemos

pranesimy srauty laikinés diagramos pateiktos 3 pav.

Jame iSskirti atskiry sistemos paneliy (jvykiy Saltiniy)
generuojami srautai. [ centrinj apsaugos stebéjimo pulta
ateinantys praneSimai yra atsitiktiniai (nedeterminuoti).
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2 pav. Skaitmeninio apsaugos sistemos modelio veikimo algoritmas

PraneSimy até¢jimo laikai  pasiskirstg pagal
eksponentini désnj. Tai buvo iSanalizuota ir irodyta [1].
Laikas T's tarp atskiry paneliy sugeneruoty pranesimy yra
atsitiktinis dydis, pasiskirstes pagal eksponentini désni.
Jeigu rysio kanalas, atéjus praneSimui, yra uzimtas, tai tas
pats praneSimas yra kartojamas po tam tikro laiko Tn,
kuris priklausomai nuo apsaugos sistemos algoritmo gali
biiti determinuotas arba atsitiktinis. 7n gali biti
parenkamas kiekvienam paneliui atskirai. Laikai tarp
pirminiy {vykio prane§imy 7p taip pat yra eksponentiniai.
Modeliavimui supaprastinti darbe neatsizvelgta | rySio
sistemos laikinius trikdzius, dél kuriy sistema ima
veluoti.

Modeliavimo rezultatai

Tyrimas atliktas naudojant realiy apsaugos sistemy
srautus, pasirodancius 1§ 300 ivairios paskirties ir
i$sidéstymo objekty Kauno mieste [2]. Srauty prigimtis
fiksuota pagal realius ivykiy pasirodymus. Suminis tirtas
poveikiy srautas sudarytas i§ servisiniy jvykiy srauto
(objekto apsaugos jjungimo/i§jungimo, rysio testavimo,
zony valdymo signaly) A;, gedimy srauto (sasajos
gedimai, maitinimo grandiniy gedimai ir tt) A,
pazeidimy srauto (objekto pazeidimas, uzpuolimas,
gaisras) 4,. Po pirmojo pazeidimo i§ nagrinéjamo objekto
¢&jo papildomi pranesimai, todél i§ pazeidimy srauto buvo
iSskirti jvykiai, { kuriuos buvo reaguota, ir pavadinti
reakcijos srautu. Realioje sistemoje praneSimas bus
atmestas priklausomai nuo rySio kanaly skaiCiaus bei
ateinan¢iy praneSimy srauto intensyvumo. Siekiant
sumazinti nuostolius sistemoje, reikia nustatyti praneSimy

prioritetus, pagal kuriuos ateinantys pranesSimai bty
aptarnaujami. Servisiniy ivykiy srautui priskirtas Zzemas
prioritetas. Gedimy ir aliarmy srautai sujungti { vieng ir
jiems suteiktas aukstas prioritetas. Zemo (su tikimybe 0,767)
ir auk$to prioriteto (su tikimybe 0,233) srautai patenka i
centrin] apsaugos stebéjimo pulta per dvi rySio linijas.
Objekto panelis pirmiausia kreipiasi | pirmaja rysio linija
(pagrinding), jei ji uzimta, po vélinimo, kuris auksto
prioriteto ivykiams yra maZzesnis, kreipiamasi i antraja rysio
linija (atsarging), o jei ir ji uzimta, vél { pirmaja linija ir t.t.,
kol priimamas praneSimas. PraneSimo priémimo laikas
priklauso nuo protokolo, kadangi nezinoma, kokj protokola
sistema naudos, laikas parinktas pagal trikampj skirstinj.
Prie pranesimo priémimo laiko prisideda numerio surinkimo
ir sujungimo sudarymo laikas, kuris priklauso nuo rySio
operatoriaus aparatiiros (pvz., Telekomo). Sistemoje
sujungimo sudarymo laikas parinktas pagal normalyji
skirstinj. Pasinaudojus skaitmeniniu modeliu buvo atliktas
apsaugos panelio perduodamy praneSimy aptarnavimo
tyrimas. Tyrime gautas vieno i§ N saugomy objekty i
pirmaja rySio linijja perduodamy praneSimy atmetimy
skaiCius, taip pat Sio objekto | antraja rySio linija
perduodamy praneSimy atmetimy skaiius bei visy
aptarnauty pranesimy skaicius.

Tyrimo rezultatai parodé, kad sistemoje su pasirinktais
eksponentiniais paraiSky srautais per 5 val. perduodant
centralei praneSima pirmoji ry$io linijja buvo uzimta 13
karty, o antroji linija -5 kartus. Tai sudaro daugiau kaip 50%
visy perduoty praneSimy, kadangi i§ viso buvo aptarnautas
21 §io objekto perduotas pranesimas.

Statistinio modeliavimo rezultatai pateikti 1-3 lentelése
ir 4-9 pav. diagramose.
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Modeliuojamos apsaugos sistemos aliarmy registravimo
siniy ivykiy vélimo charakteristiky palyginimas
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6 pav. Modeliuojamos apsaugos sistemos aliarmy registravimo
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7 pav. Modeliuojamos apsaugos sistemos servisiniy jvykiy
registravimo vélimo charakteristika
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8 pav. Modeliuojamos apsaugos sistemos aliarmy registravimo
vélimo charakteristiky palyginimas
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registravimo vélimo charakteristiky palyginimas
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1 lentelé. Registruojamy ivykiy vélinimo trukmés priklausomybé nuo laiko tarp ivykiy (Modeliavimo salygos: tyrimo trukmé -1 val.;

pranesimy kartojimas: aliarmai-po 2s, servisiniai prane§imai-po 20 s)

Aliarmy registravimo vélinimas, s Servisiniy jvykiy registravimo vélinimas, s
Laikas tarp ivykiy, s Priimta Priimta
Vidurkis Min. Maks. ivykiuy Vidurkis Min. Maks. ivykiuy
13,00 15,6 5,2 51,2 75 23,1 5.4 126 181
12,00 15 7 38 59 31,1 5,2 152 232
11,00 14,5 5,2 32,1 68 29,5 6,1 128 255
10,00 16,4 6,6 47,3 66 38,7 5,3 320 276
9,00 18,3 7,9 81,5 83 38,6 4,6 266 309
7,90 18 6,1 63 97 45 5,3 286 321
6,00 22,8 5,6 90,2 116 84,3 5,2 654 448
5,00 42,8 7,5 308 167 141 5,8 1123 498
4,00 95 7,7 730 148 259 5,2 1465 434

2 lentelé. Vélinimo trukmeés priklausomybé nuo pakartotinio numerio rinkimo (Modeliavimo salygos: tyrimo trukmeé 1 val.; jvykiy
srautas nekinta ir lygus vienam praneSimui per 10 s)

Aliarmy registravimo vélinimas, s Servisiniy jvykiy registravimo vélinimas, s
Servisinio jvykio Priimta Priimta
kartojimo trukmé, s Vidurkis Min. Maks. ivykiy Vidurkis Min. Maks. ivykiy
2,00 18,7 5,2 55,2 67 16,7 5,7 73 284
4,00 16,3 5,2 344 75 20,1 4,3 87 266
6,00 16,3 4,6 31 61 20,6 5,2 104 247
8,00 17 4,6 54 66 21,6 4,7 98 279
10,00 17 6 81 83 25,5 6,3 126 259
12,00 16,2 5,2 42 84 27,2 4,3 179 271
14,00 16,8 7,5 43,9 88 30 6,1 251 285
16,00 16,3 6,6 47 88 31 5,3 177 275
18,00 16,2 6,6 37 80 37 5,8 199 272

3 lentelé. Vélinimo laiko priklausomybé nuo srauty, kai rySio kanalas pasirenkamas atsitiktinai su vienoda pasirinkimo tikimybe

(Modeliavimo salygos: tyrimo trukmé 1 val.; aliarmai kartojami kas 2 s, servisiniai ivykiai- kas 20 s)

Aliarmy registravimo vélinimas, s Servisiniy jvykiy registravimo vélinimas, s

Priimta Priimta

Laikas tarp ivykiy, s Vidurkis Min. Maks. ivykiy Vidurkis Min. Maks. ivykiy
13,00 15,9 6,9 30,5 63 26,9 5.8 218 203
12,00 16,2 6,9 45,5 62 31 5,8 216 238
11,00 16,2 7,9 37,3 78 29,8 5,9 173 223
10,00 15,1 4,8 32,1 80 41,1 5,8 287 266
9,00 16,9 4,8 38,5 79 41,1 4,8 310 292
7,90 19 5,8 73,3 105 52,7 5,4 361 358
6,00 243 8,3 93,8 124 76,4 5.3 598 416
5,00 53,8 7,2 510 168 179,6 4,7 1330 513
4,00 104,3 8,5 737 135 287,3 4,8 2037 401

ISvados

1.Gauti modeliavimo rezultatai leidZia nustatyti
maksimaliai leistinus ivykiy srautus, kuriems esant
aliarmy ir servisiniy {vykiy registravimo vélinimas mazai
kinta. Esant didesniems srautams, registravimo vélinimai
gerokai padidéja ir tai gali tapti apsaugos sistemos
nepatikimo darbo priezastimi.

2. Aliarmy registravimo vélinimas nekinta mazinant
servisiniy ivykiy kartojimo laika iki laiko, lygaus aliarmo

kartojimo laikui arba maZesnio, todél naudoti sistemoje
daug didesni servisiniy ivykiy kartojimo laika nei aliarmuy,
netikslinga.

3.Pirmojo tyrimo metu modeliuotos sistemos servisiniy
ivykiy ir aliarmy registravimo vélinimy charakteristiky
kreivés yra léksStesnés. Todél galima teigti, kad, esant
sistemos perkrovai, vidutiné registravimo vélinimo trukmé
bus trumpesné, kai rySio kanalai parenkami ne atsitiktinai,
bet pirma kreipiantis i pagrindini, o neatsakius - | atsargini.
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Dabartiniu metu dazniausiai naudojamos integruotos apsaugos sistemos. Tokia sistema — tai visuma techniniy priemoniy, skirty
aliarminei ir tarnybinei informacijai, taip pat nuotolinio valdymo komandoms perduoti rySio kanalais centriniam apsaugos pultui.
Siekiant sumazinti nuostolius saugomame objekte, reikia modeliuoti optimaly apsaugos sistemos rysio linijy skaiciy, taip pat rysio
linijos pasirinkimo algoritmus, kurie padidinty sistemos efektyvuma ir patikimuma. Siame darbe pasinaudojome programy paketu
»Arena®, kurio bazé¢je sukiiréme skaitmenini integruotos apsaugos sistemos skaitmenini modeli be trikdanciy rySio kanaly parametry
itakos. Tyrimas atliktas naudojant realiy apsaugos sistemy srautus, pasirodancius i§ 300 jvairios paskirties ir i$sidéstymo objekty Kauno
mieste. Gauti modeliavimo rezultatai leidZia nustatyti maksimaliai leistinus {vykiy srautus, kuriems esant aliarmy ir servisiniy jvykiu
registravimo vélinimas mazai kinta. Esant didesniems srautams, registravimo vélinimai gerokai padidéja ir tai gali tapti apsaugos
sistemos nepatikimo darbo priezastimi. Il. 9, bibl. 2 (lietuviy kalba; santraukos lietuviy, angly ir rusy k.).

D. Eidukas, A. Valinevitius, M. Zilys, D. Zavackis. Statistical Modelling of Integrated Security System // Electronics and
Electrical Engineering. - Kaunas: Technologija, 2003. — No. 4(46). - P. 12-16.

Integrated security systems (ISS) are used most frequently at present. An ISS is the whole of technical tools created for transferring
of alarm and service information as well as remote control commands to the central security station through communication channels.
Aiming to decrease losses within the system, it is necessary to model an optimal number of communication channels within the security
system and algorithms for selection of a communication channel, which could increase effectiveness and reliability of the system. In
order to be able to perform modeling of the optimal number of the security system’s connection channels as well as algorithms for
selection of connection channels which would increase effectiveness and reliability of the system, we have used the “Arena” software
package, by creating in its elemental base a digital model of the integrated security system without the influence of interfering
parameters of the communication channels. Research has been made using streams of real security systems, which emerge out of the
300 different purpose and different distribution objects of Kaunas city. The modeling results enable us to define the maximum permitted
event streams, where delay of registration of alarm and service events changes insignificantly. More significant increase in registration
delays, when the streams are more intense, may be a cause of non-reliable work of the security system. Ill. 9, bibl. 2 (in Lithuanian;
summaries in Lithuanian, English and Russian).

. Diinykac, A. Banunsasuuroc, M. Kunuc, JI. 3apankuc. CtaTucTHYEeCKOEe MOJeTHPOBAHNE HHTETPHPOBAHHBIX CHCTEM OXPaHbI
/] Jy1eKTpoHUKA M J1eKTpoTexHuka. - Kaynac: Texnosorus, 2003. — Ne 4(46). - C. 12-16.

B HacTosilee BpeMmst Hau0oee 4acTo MPUMEHSIOTCS WHTETPUPOBAHHBIC CHCTEMbI OXpaHbl. Takas CHCTEMa — 3TO COBOKYITHOCThb
TEeXHUYECKUX CPEACTB, NpeJHA3HAYEHHBIX I 00paOOTKM M Iepefayd alsipMHONW M CIykeOHOH nH(opManuu, a Takke KOMaHI
IUCTAaHIIMOHHOTO YIPABJIECHHs KaHATaMH CBSI3H IyJbTy [CHTPAILHOW OXpaHBl. YMEHBIICHUS IIOTEPh B OXPAHSAEMOM OOBEKTE HY>KHO
paccuuTaTh ONTHMAJIbHOE YHCIO JIMHUH CBsI3M, pa3paboTaTh QJIrOPUTMBI II€pefadyd COOOLICHHWH, KOTOpBIE O00ECIeuYnBaloT
3 }exTUBHOCTE M HAJEKHOCTH CUCTEeMBL. B paboTe co3naHa 4YMCIEHHAs MOJEIb HHTEIPHPOBAHHON CHCTEMBbI OXpaHbl. [l
MOJICTUPOBAHUS UCIOIB30BaHbI cTaTHCTHUeCKe qaHHble U3 300 peanbHbIX oxpaHseMblx 00bekToB Kaynaca. [lomyueHHbie pe3ybTaThl
HO3BOJIIOT ONpPENEINTh MAaKCUMAIILHO JONMYCTHMbIE JAHHbBIC, NIPH KOTOPBIX COXpaHsETCs 3aiaHHas 3(Q(EeKTUBHOCTh W HAJEKHOCTh
cuctemsl. M. 9, 6ubm. 2 (Ha TUTOBCKOM f3bIKE; pedepaThl Ha JIUTOBCKOM aHTIIMHCKOM M PYCCKOM S13.).
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