ISSN 1392 - 1215 ELEKTRONIKA IR ELEKTROTECHNIKA. 2004. Nr.6 (55)

T 180 TELEKOMUNIKACIJU INZINERIJA

Saugiy kompiuteriy sistemy kiirimo tendencijos

E. Garsva, J. Skudutis,

Radijo aparatiros katedra, Vilniaus Gedimino technikos universitetas,
Naugarduko g. 41, LT-03227 Vilnius, Lietuva, tel. +370 5 2744767, faks. +370 5 2744770, el. pastas:

Julius.skudutis@el.vtu.lt; eimas@aiva.lt

Ivadas

Internetui sparciai plintant ir didéjant jo svarbai,
ryskéja skaidymasis i atskirus segmentus [1] (intranetus),
kurie vienas nuo kito atskiriami tarpsegmentiniais ekranais
(TE). Tokie procesai, nors ir neiSvengiami, priestarauja
visuotinio tinklo idéjai. Norint, kad skaidymasis i saugius,
bet uzdarus segmentus liautysi, svarbu didinti visuotinio
tinklo sauguma. Tinklo saugumas susideda i§ keliy daliy
[2]: kodavimo, saugiy protokoly ir patikimos kompiuteriy
sistemos.

Kodavimas vaidina svarby vaidmenj saugant
informacija nuo atskleidimo ir modifikavimo, bet pats
savaime jis neapsaugo nuo vidiniy grésmiy. Kodavimas
yra neatsiejama autentifikavimo bei identifikavimo dalis ir
turi biiti integruotas i visa sistema.

Saugtis tinklo protokolai reikalingi korektiskam
tinklo funkcionavimui ir nepazeidziamam informacijos
judéjimui tarp mazgy. Siuose protokoluose irgi dazniausiai
naudojamas kodavimas.

Kompiuteriy sistemos saugumo vertinimo principai,
pavyzdziui, Belo-Lapadulos [3], vertinimo kriterijai TCSE
(Trusted Computer System Evaluation Criteria) [4] ir
saugaus tinklo architekttros leidzia jsitikinti, ar tinklo
saugumo mechanizmai yra tinkamai i§déstyti.

Aptarkime erdve, kurioje egzistuoja sistema ir
grésmé jos saugumui [5] — nesvarbu, planuota ar ne, kuri
gali turéti nepageidaujama poveiki paciai sistemai ar ten
saugomai informacijai. Grésmeé gali kilti dél kompiuteriy
sistemos  pazeidziamumo. Kuri nors prasta sistemos
charakteristika sudaro salygas atsirasti pazeidziamumui.
Kompiuteriy sistemoje saveikauja: a) subjektas — aktyvusis
elementas, galintis inicijuoti uzklausa informacijai gauti ir
naudoti, dazniausiai tai vartotojas, procesas arba jrenginys;
b) objektas — pasyvusis elementas, kuris saugo arba
pateikia informacija (failai, terminalai ir t. t.).

Piktavalis veiksmas, kuriuo ieSkoma sistemos
pazeidziamumo arba juo naudojamasi, vadinamas ataka.
Taigi ataka yra grésmés realizacija. Daznai suplanuoty ir
atsitiktiniy veiksmy atskirti nepavyksta, todél apsaugos
sistema turi vienodai i juos reaguoti. Tyréjai daznai skiria
tris pagrindines grésmés rusis: neteiséto informacijos
atskleidimo, vientisumo pazeidimo ir atsisakymo
aptarnauti.
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Atskleidimo grésmé yra informacijos patekimas ne
tam asmeniui, kuriam ji skirta. Atskleidimo grésmé kyla
kiekviena karta, kai bandoma neteisétai pasinaudoti kokia
nors konfidencialia informacija, saugoma kompiuteriy
sistemoje ar perduodama i§ vienos sistemos i kita.

Vientisumo pazeidimo grésmé yra bet koks
neplanuotas duomeny, saugomy ar perduodamy, keitimas
(modifikacija ar trynimas). Laikoma, kad vientisumo
grésmé dazniausiai kyla komercinéms struktiroms, o
atskleidimo — valstybinéms.

Atsisakymo aptarnauti arba atsisakymo grésmé kyla
kiekviena karta, kai tam tikrais veiksmais blokuojamas
pri¢jimas prie kokios mnors kompiuteriy sistemos
informacijos. Realiai blokavimas gali buti pastovus, kad
draudziama informacija nebiity pasiekiama, arba kreiptis |
iSteklius  dirbtinai suvélinama, todél informacija tampa
nebenaudinga.  Visuotinése  kompiuteriy  sistemose
dazniausiai pasitaiko atsisakymo aptarnauti, o vietinése —
atskleidimo ir vientisumo pazeidimo grésmes.

Sio darbo tikslas iSanalizuoti  sauguma
uztikrinanéiy mechanizmy padét] sistemoje, iSnagrinéti
siilomas saugias tinklo architektliras ir atskleisti saugiy
kompiuteriy sistemy kiirimo tendencijas.

Tolesnj saugumo mechanizmy ir architekttros
nagrinéjima tikslinga susieti su kompiuteriy rysio
architektira. Siuo metu daZniausiai naudojamos dvi
kompiuteriy rysio architektiiros: TCP/IP protokoly rinkinio
ir etaloninis OSI modelis. Pladiausiai yra paplitusi TCP/IP

architektira, o OSI modelis tapo rySio funkcijy
klasifikacijos standartu.
Saugumo mechanizmy vieta tinklo modelyje

Sauguma fiziniame Ilygmenyje [6-10] uztikrina

kodavimo itaisai, kurie statomi prie§ kiekviena mazga.
Tokia technika uztikrina duomeny srauto sauguma, kuris
priklauso tik nuo abiejuose rysio galuose esanciy itaisy ir
nepriklauso nuo teikiamy paslaugy riasSies. Saugumo
mechanizmy naudojimas fiziniame lygmenyje daZniausiai
yra neefektyvus dél savo statiskumo.

Saugumas kanalo lygmenyje turi tris ji ginanéius
motyvus: Sis lygmuo visada egzistuoja nepriklausomai nuo
naudojamy protokoly, abu tiek vartotojas, tiek paslaugos
gavéjas turi galimybg apsaugoti tinklo srauta, nes bet kuris
tarptinklinis itaisas gali palaikyti saugumo mechanizmus



Siame lygmenyje. Informacijos apsaugai kanalo lygmenyje
dazniausiai naudojamas kodavimas, o atpazinimas ir
parasai gali buti naudojami tik mazgo ribose.

Vietiniuose tinkluose, kur daZznai prie vienos
duomeny perdavimo terpés biina prijungti visi tinklo
mazgai, galima perimti siuniama informacija ar netgi
pakeisti prie§ jai pasiekiant tiksla. Protokoly rinkinyje
saugumo mechanizmus galima jterpti keliose vietose:
terpés pasiekimo kontrolés MAC (Media Access Control)
polygmenyje arba tarp MAC ir loginio sujungimo
kontrolés LLC (Logical Link Control) polygmeniy. Dar
galima saugumo mechanizmus koncentruoti pa¢iame LLC
polygmenyje arba vir§ jo. Geresnis variantas, kurj sitilo
IEEE 802.10 grupé [6], —saugaus apsikeitimo duomenimis
polygmeni SDE (Secure Data Exchange) iterpti tarp LLC
ir MAC. SDE uztikrina duomenu slaptuma ir vientisuma,
kreipties kontrolg bei kilmés autorizacija. SDE yra visiskai
skaidrus ji supantiems polygmeniams ir nereikalauja jokiy
papildomy pakeitimy. Skaidrumas leidzia suderinti saugias
ir nesaugias sistemas. Saugumo atributai kiekvienai
asociacijai skiriami tinklu ir saugomi kaip valdymo
informacijos bazés MIB (Management Information Base)
saugus variantas — SMIB. Atributai, tokie kaip saugumo
raktai, zymés ir identifikatoriai, reikalingi SDE
polygmeniui — saugumo mechanizmams realizuoti.

Tinklo lygmenyje, kaip teigia daugelis tyrinétoju,
galima tinkamai uZtikrinti informacijos sauguma, nes visi
gaunami zemesnio lygmens paketai ir siun¢iami aukStesnio
lygmens paketai keliauja per ji. Didziausia tinklo lygmens
teigiamybé yra jo skaidrumas. Saugumas gali biti
uztikrinamas be pakeitimy programose ar tinklo
prietaisuose, kurie nevykdo saugumo funkcijy. [Psec yra
interneto inzinerijos darbo grupés (IETF) [11] sukurtas
tinklo lygmens mechanizmas, teikiantis saugaus rys$io
galimybes vietiniuose ir visuotiniuose tinkluose bei
internete. Jis apima: vien tik atpazinimo funkcija,
vadinamg atpazinimo antraste, kombinuota — atpazinimo ir
Sifravimo funkcija, vadinama naudingos informacijos
integracija (Encapsulating Security Payload — ESP), ir
apsikeitimo raktais funkcija. IPsec specifikacija gana
sudétinga ir apima daugybe dokumenty, i§ kuriy svarbiausi
yra: RFC 2401, 2402, 2406 ir 2408 [12-15].

Transporto Ilygmenyje saugiems mazgams galima
leisti bendrauti tarpusavyje nesaugioje terpéje. Siame
lygmenyje, kitaip nei tinklo, paslaugos gali pasirinkti, kuri
saugumo mechanizmg naudoti, nes transporto lygmuo
susijgs su teikiamy paslaugy kokybe. Trikumas — jame
sunkiau iSlaikyti saugius tunelius bei konfigliruoti
tarpsegmentinj ekrang. Rysio tarp galiniy mazgy saugumas
gali biti realizuotas tik vir§ tinklo esan¢iuose lygmenyse,
kadangi tinklo lygmenyje marsSrutizavimui reikalinga
informacija turi biiti nekoduota. Tarp galiniy mazgy
realizuojamas saugumas nepasitiki tranzitiniais prietaisais,
tokiais kaip marSrutizatoriai, todél protokolais (Security
Protocol) SP3, SP4 (3-ias ir 4-as saugumo protokolai),
NLSP (Network Layer Security Protocol) ir TLSP
(Transport Layer Security Protocol) (tinklo ir transporto
lygmens saugumo protokolai atitinkamai) saugumas yra
realizuojamas tarp transporto ir tinklo lygmeny [16].
Didelio pralaidumo tinkluose, kur Salia duomeny kanalo
naudojamas sinchronizacijos ir tarnybiniy duomeny
perdavimas, toks variantas yra nelabai tinkamas, nes
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marSrutizacija vyksta transporto lygmenyje, o TCP yra
pernelyg létas [7].

Virs§ transporto lygmens esantys sesijos, pateikimo ir
taikomasis lygmenys yra realizuojami programinémis
priemonémis ir sprendZia taikomuju paslaugu pateikimo
problemas.  Programiniuose  lygmenyse  saugumo
mechanizmus galima taikyti pagal naudojamy paslaugy
reikalavimus. Tai pasiekiama visiems programiniy
lygmeny procesams ir galima pasirinktinai itraukti i
paslauga taip didinant efektyvuma. [ programas integruotas
saugumo elementas leidzia tikslingai iSnaudoti programos
ypatybes siekiant saugumo.

Kodavimo sistemos kanalo lygmenyje viename gale
uzkoduoja informacija, o kitame atkoduoja. Aukstesniuose
lygmenyse informacija jau galima raSiuoti: ka reikia
koduoti (pvz., prane§imo duomenis), o ko ne (pvz.,
praneSimo antrastés). Yra mechanizmas, kuris nesunkiai
nustato, kuria informacijos dali tikslinga koduoti.
Koduojant galima taikyti saugumo politikos keliamus
reikalavimus, pavyzdziui, nustatyti skirtingus saugumo
lygius. Tinklo lygmenyje galima koduoti informacija
atskiruose mazguose ir taip pasiekti, kad ji nebiity pazeista,
kai keliaus per nepatikimus tinklo mazgus. Transporto ir
aukstesniuose lygmenyse kodavimas turi biti neatsiejama
tame lygmenyje naudojamy protokoly dalis [8].

Koks mechanizmas ir kokiame lygmenyje yra
optimalus, priklauso nuo taikomos saugumo politikos
konkregiame tinklo segmente. Siuo metu pladiausiai
paplitgs sprendimas — tarpsegmentinis ekranas. Kokiu nors
vienu saugumo mechanizmu ar metodu tinklo apsaugoti
nepavyks, todél naudojami keli tarpusavyje susijg
mechanizmai.

Saugis tinklo protokolai

Saugumui uZztikrinti biitina tobulinti tokias interneto
infrastruktiiros sritis [17]: pati interneto protokola (IP), IP
marsrutizacijos protokolus, kompiuteriy vardy ir ju adresu
identifikavimo sistema (DNS), tinklo valdyma, rakty,
naudojamy iSvardytose srityse, valdyma. Trumpai
apzvelkime protokoly raida.

IP yra interneto asis. Abi naudojamos protokolo
versijos IPv4 [18] ir IPv6 [19] neuztikrina patikimo
duomeny perdavimo tarp dviejy tasky, nors i IPv6 yra
itrauktos atpazinimo ir Sifravimo funkcijos. Patikimam
ry$iui su vienu adresatu naudojamas TCP protokolas. Jei
patikimumas nebiitinas arba jei paketai siunc¢iami daugeliui
vartotojy, naudojamas UDP protokolas. TCP/IP modelio
transporto lygmenyje yra ir interneto zinuciy valdymo
protokolas ICMP bei interneto narystés grupéje IGMP
protokolai. ICMP protokolas labai naudingas diagnostikai,
o IGMP leidZia mazgui prisijungti prie bendros gaunanc¢iy
informacija grupés arba nuo jos atsijungti.

Kanalo lygmenyje piktavalis gali: nukreipti ICMP
paketus taip, kad sutrikty marSrutizacija ir atsirasty
galimybé perimti kity tinklo subjekty srauta, generuoti
ICMP paketus, sukelian¢ius mazgo nepasiekiamuma ir
atsisakyma aptarnauti. IGMP protokolo prisijungimo ar
atsijungimo zinutés taip pat gali sutrikdyti aptarnavima.

Su kylanc¢iomis grésmémis kovojama naudojant
kriptografinius mechanizmus: taip sumazéja grésmé, bet
didéja srautas. Galimi du kriptografiniai mechanizmai:



pridétinis ir jterptinis. Naudojant pridétini mechanizma,
naudojama atpazinimo preambulé AH (Authentication
Header) [13], kuri neieina i pacios sistemos sudéti, o
antrasis mechanizmas yra pasléptas, integruotas i sistemos
komponentus ESP (Encapsulated Security Payload) [14] ir
glaudziai susijgs su saugumo protokolu SP3D. ESP
uztikrina informacijos slaptuma bei vientisuma ir yra
nepriklausomas nuo algoritmy, t. y. senesnius kodavimo
algoritmus keiCiant naujesniais, mechanizmas islieka toks
pat. Sie du mechanizmai negali apsaugoti adresy skyros
protokolo ARP (Address Resolution Protocol), nes jis
nesinaudoja IP. Si problema bus i$spresta peréjus prie
IPv6, kur ARP pakeis adresy nustatymo protokolas,
besiremiantis ICMPv6. Kadangi tarpsegmentiniai ekranai
yra placiai paplitg, manoma, kad jie turés atlikti ir srauto
kodavimo bei dekodavimo funkcija, ir kodavimo rakty
paskirstymo centry funkcijas.

Internete naudojamas dinaminis marsrutizavi-mas,
kai marSrutizatoriai patys parenka geriausia kelia
konkreciam paketui. Toks dinaminis kelio parinkimas yra
bitinas besikeicianciame pasaulyje, kuriame neiSvengiama
gedimy bei stichiniy nelaimiy [5,17]. MarSrutizatoriaus
pozitiriu internetas skirstomas | domenus. Domeno viduje
daugiausia naudojami marSrutizacijos informacijos RIP
(Routing Information Protocol), pirmiausia atveriamo
trumpiausio kelio tarp domeny OSPF (Open Shortest Path
First) ir tinkly sasajos riby BGP (Border Gateway
Protocol) protokolai. Marsrutizatoriy pazeidziamumas ir
marSruty klastojimas kelia informacijos atskleidimo ir
atsisakymo aptarnauti grésmes. Numatoma, kad saugumui
uztikrinti naudojamas atpazinimas ateityje stiprés. BGP
protokola pakeis tarpdomeninio marSrutizavimo protokolas
IDRP (Inter Domain Routing Protocol), kuriame labiau
iSplétotas kriptografinis atpazinimas. Kadangi
marSrutizacijos protokolai naudojasi kitais protokolais,
pavyzdziui, BGP naudoja TCP sesija, tai pazeidziamumas
priklauso ir nuo naudojamy protokoly saugumo. Saugiems
marSrutizacijos ir kitiems mechanizmams reikalingas
patogus rakty paskirstymas.

Domeny vardy  sistema DNS (Domain Name
System) susieja mazgy vardus su IP adresais ir kita
informacija, reikalinga nutolusiy sistemy darbui internete.
DNS sistema yra hierarchiné ir pertekliné, t. y. vienam
serveriui nustojus funkcionuoti, visai sistemai tai
nepakenkia [17]. Taip istoriSkai susiklosté, kad DNS neturi
kriptografinio mechanizmo, todél piktavaliai,
falsifikuodami vardus, gali perimti informacija bei
efektyviai rinkti informacija apie galimus ataky taikinius.
Jau yra sukurtos technologijos (pvz., atpazinimo), kurios
artimiausiu metu turéty sumazinti DNS ataky rizika.

Tinklo valdymas daugiausia remiasi paprastuoju
tinklo valdymo protokolu SNMP, kuris leidzia tiek rinkti
informacija, tiek konfigiruoti tinklo jrenginius. Sio
protokolo saugumas pasiekiamas taikant koduota
atpazinima. Kodavimas atsirado palyginti neseniai,
kadangi koduojant didéja perduodamos informacijos
kiekis.

Atpazinimui bei kodavimui reikalingi raktai, todél
rakty valdymas yra labai svarbus kriptografijos paplitimui
internete. Siuo metu paplitusios dvi technologijos: rakty
paskirstymo centras, kuris naudojamas Kerberos sistemoje
[20], ir Difio ir Helmano algoritmas, naudojamas
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generuojant dvieju informacija besikei¢ianiy mazgy
raktus. IETF [11] plétoja Oakley protokola, pagal kurj
viesieji raktai laikomi DNS tarnybinéje stotyje ir visi jie
yra nepriklausomi nuo anksc¢iau sukurty rakty. Pastaruoju
metu taip pat yra kuriamas interneto saugumo asociacijy ir
rakty tvarkymo protokolas ISAKMP (Internet Security
Association asd Key Management Protocol) [15], kuris leis
raktams turéti papildomy atributy, tokiy kaip gyvavimo
trukmé, saugumo lygis ir kity.

Informacijai  saugiai  perduoti  reikia, kad
perduodancios Salys susitarty dél saugumo uztikinimo
biido. Tokie susitarimai vadinami saugumo sqsajomis [9].
Sio mechanizmo reikia daugeliui saugumo protokoly,
paslaugy ir mechanizmy. Rakty valdymo protokolas KMP
(Key Management Protocol) palaiko simetrinj ir asimetrini
kodavima, turi tris rakty paskirstymo mechanizmus:
rankinji, centrini ir pagrista sertifikatais. Jis susideda i$
dalies, generuojancios raktus tarp rySio subjekty bei tarp
subjekto ir rakty centro. Sasajos sukuriamos, prireikus

atgaivinamos, o Dbaigus ry$i iStrinamos. Saugumo
asociacijy  valdymo protokolas SAMP  (Security
Association Management Protocol) buvo sukurtas

saugumui tarp jvairaus lygio tinklo jtaisy, pavyzdziui,
kompiuterio ir IP telefono, uztikrinti. Yra dviejy zingsniy
procediira: pirma sukuriamas vadinamasis saugus
kontekstas, kai tarp jtaisy yra naudojamas minimalus
saugumo elementy rinkinys, paskui sukuriama saugumo
asociacija, jjungiant visus reikalingus saugumo elementus.

Saugumo asociaciju protokolu SAP (Security
Association Protocol), sukurtu ISO, naudojasi tinklo
lygmens saugumo protokolas NLSP ir transporto lygmens
saugumo protokolas TLSP. Pastarasis yra daugiau teorinis
taisykliy rinkinys, jo keliamus reikalavimus tenkina
SAMP.

NLSP ir TLSP [10] yra patobulintos SP3 ir SP4
versijos. NLSP atlieka tas pacias funkcijas kaip ir SP3, bet
papildomai uztikrina duomeny srauto konfidencialumg ir
saugo kreipties rezimo paslaugas paskirstydamas raktus.
TLSP yra SP4, turintis kelis papildomus protokolus
taikomajame lygmenyje, kurie tvarko zinuiy siuntima ir
faily perdavima.

Saugaus tinklo architektiiros

Saugaus tinklo architektira buvo aprasyta dviem
atviroms sistemoms skirtais standartais: ISO 7498-2 [21]
apraso saugumo architektiira OSI modelyje; kitas Europos
kompiuteriy gamintojy asociacijos ECMA (European
Computer Manufacturers Association) standartas [22]
apima platesni atviry sistemy spektra. JAV nacionalinés
saugumo agentiiros NSA (National Security Agency) ir
nacionalinis standarty ir technologiju institutas NIST
(National Institute of Standards and Technology) kartu su
pramonés atstovais ir mokslo istaigomis plétoja saugiasias
duomeny tinkly sistemas SDNS (Secure Data Network
System) ir protokoly, kurie veikia neprieStaraudami OSI
modeliui, grupe.

Pagal ISO 7498-2 saugumo paslaugos yra
realizuotos abiejy tarpusavyje bendraujanciy = mazgy
atitinkamuose  polygmeniuose.  Apibréztos  penkios
pagrindinés saugumo paslaugos. AtpazZinimas aiSkiai
nusako, su kuo uzmegztas rySys. Atpazinimo paslauga



teikia N lygmens protokolas N+1 lygmens protokolui.
Mazgo arba duomeny kilmés atpazinime vieno subjekto N
lygmuo patvirtina N+1 lygmens tikruma arba duomeny
autentiSkuma. Pasiekimo kontrolé kontroliuoja iSteklius,
kurie gali biiti pasiekti per OSI sasajas, taip pat riboja pati
pasiekima. Ji priklauso nuo atpazinimo paslaugos, kuri
duomenis nuo neautorizuoto atskleidimo. Gali buti
apsaugomi visi duomenys arba pasirinkti laukai. Duomeny
srauto slaptumas apsaugo informacija nuo srauto analizés.
Duomeny vientisumas garantuoja, kad duomenys nebus
iSkreipti. [vykus pazeidimui, paslauga gali gebéti atkurti
informacija arba atpazinti pazeidimus. Gali biti taikoma
visiems  duomenims ar  pasirinktiems  laukams.
Neissizadéjimas reikalingas tam, kad bendraujantys mazgai
neissiginty savo siysty ar priimty duomeny ir neabejoty ju
turiniu. Gali teikti Saltinio arba tikslo patvirtinima.
Paslaugas realizuoja aStuoni mechanizmai: Sifravimas,
skaitmeninis parasas, pasiekimo kontrol¢, duomeny
vientisumas, apsikeitimas autentifikacija, srauto
uzpildymas, marsrutizacijos kontrolé, notarizacija.

Europos kompiuteriy gamintojy asociacija ECMA
saugumo architektiiros tema i8désté atviros sistemos
saugumo architektiiros principus. ECMA nagrinéja tik du
saugumo paslaugy tipus: atpazinima ir kreipties kontrolg.
ECMA saugumo saveikoms taiko objektini serverio ir
kliento modeli (I pav.). Siame modelyje vartotojas
saveikauja su iniciatoriaus objektu (klientu), kuris dirba su
tikslo objektu (serveriu). Tokiame objektiniame modelyje
duomenys saugomi objekte ir abu — ir programos, ir

duomenys — yra objektai. Saugumo paslaugos
tarpininkauja objektams. Yra keturios saugumo paslaugy
klasés: saugaus informacijos  pateikimo, saugumo

kontrolés, saugumo stebéjimo ir kitos. Saugumo paslaugas
palaiko infrastruktiiros: autentifikacijos, atributy valdymo,
sarysiy valdymo, autorizavimo, audito, Sifravimo.

Iniciato-
riaus
objektas

Tikslo

Saugumo
objektas o

paslaugos

Sistema

Vartotojas

1pav. ECMA objektinis modelis

ECMA laikosi saugaus domeno koncepcijos.
Tarpdomeniné paslauga uztikrina saugy bendravima
objektams, esantiems skirtinguose domenuose. Atlikta
analizé rodo, kad ECMA nagrinéja sauguma
paskirstytosiose sistemose, o ISO 9478-2 — rySiy sauguma.
Siy dvieju architektiiry terminologija nesuderinama,
pirmoji apibrézia penkias saugumo paslaugas ir aptaria
mechanizmus, reikalingus joms realizuoti OSI modelio
lygmenyse, o antrasis nusako aStuonias saugumo paslaugas
ir ju realizavima infrastruktiromis.

SDNS siilo  architektirg, | OSI  modelj
integruojancia saugumo protokolus SP3 ir SP4. SDNS
protokolai integruoja protokolo duomeny vienetus PDU {
saugumo voka (2 pav.). Apsaugota protokolo antrasté
(pateikta pradzioje) apima saugumo zymes, sekos
numerius, tinklo paslaugy prieigy tasky NSAP (Network
Service Access Point) adresus, sujungimy neturin¢iy tinklo
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protokoly CLNP (ConnectionLess Network Protocol)
antrastes priklausomai nuo naudojamo protokolo.
Vientisumo patikrinimo verté ICV (Integrity Check Value)
skai¢iuojama i$ apsaugotos antrastés bei PDU ir pridedama
PDU pabaigoje. PDU, apsaugota antrasté ir ICV gali biiti
koduojami. Neapsaugota antrasté pridedama pradzioje. Ji
skirta panaudotam kodavimo raktui identifikuoti.

Zemo lygio Neapsaugota ~ Apsaugota Apsaugotas Zemo
antrasté SPx antrasté SPx antraste PDU ICV lygio
pabaiga

2 pav. SDNS duomeny vienetas
Saugaus tinklo architektiiros realizacijos

Yra keletas projekty, kuriuose siekiama sukurti
saugias architektiiras. Prie tokiy priskirtina saugios grupés
(SecureGroup) rysio sistema [23], kuri su didele tikimybe
uztikrina, kad kiekviena zinuté, kurig priémé bet koks
nepazeistas mazgas, bus priimta visy nepazeisty mazgy.
Protokolas naudoja teigiamy ir neigiamy patvirtinimy bei
persiuntimy sistema, nereikalaudamas atskiry patvirtinimy
i$ kiekvieno zinutés gavéjo. Paskleisty (broadcast) zinuciy
patvirtinimai prikabinami prie paciy zinu¢iy ir visy mazguy
yra matomi. I§ patvirtinimy galima atkurti zinu¢iy siuntimo
seka, taip atpazinti bizantiskus procesus.

Saugus bendrasis protokolas priezasting eilg
pavercia bendraja eile. Tada, jei atsiranda identisky eiliy,
galima atpazinti klaidinga procesa ir ji nutraukti. Saugus
grupés protokolas palaiko naryst¢ grupéje, atpazista ir
pasalina i§ grupés pazeistus mazgus, nustato naujy ir
atkurty procesy tapatuma.

Dangiska (Celestial) saugumo valdymo sistema [24]
kuria saugumo valdymo architektira, kuri gali
automatis$kai parinkti efektyvia saugumo  politika ir
mechanizmus visame tinkle, dinamiskai konfigtiruoti tuos
saugumo mechanizmus visuose lygmenyse ir, pakitus
salygoms, tuos mechanizmus perkonfigiiruoti iki reikiamo
lygio. Tokios sistemos pagrindiniai komponentai yra
saugumo tvarkymo agenty SMA (Security Management
Agent) architektiira, saugumo paslauga — programy kairimo
sasaja API (Application Programing Interface) ir rySio
protokolas tarp SMA.

Dangiskosios sistemos architektiiros pagrinda
sudaro saugumo valdymo agentas SMA — programiniy
moduliy rinkinys, iSdéstytas tinklo taSkuose, kuriems
keliami saugumo reikalavimai (3 pav.). Tarpiniai mazgai
gali neturéti SMA, bet rekomenduotina, kad krastiniai
marSrutizatoriai, kurie yra ant saugaus segmento ribos,
Siuos modulius turéty. SMA veikia uz operacinés sistemos
branduolio riby, todél pakeitimy branduolyje daryti
nereikia.

SMA bendrauja su saugumo protokolais, esanciais
visuose lygmenyse, ir kontroliuoja ty protokoly valdymo
informacija, todél gali juos dinamiskai konfigiiruoti.
Kuriant saugy rysj tarp dvieju mazguy, visi kelyje i$sidéste
SMA turi koordinuoti savo veiksmus. Jei A mazgas nori
uzmegzti saugy ry$i su B mazgu, tai jis per API apie tai
praneSsa A mazgo SMA, kartu nurodydamas, kokio
saugumo lygio ir kokybés jam reikés. Tada A mazgo SMA
generuoja praneSima, kuri siun¢ia B mazgo SMA. Ta
pranesima perskaito visy kelyje esanciy tinklo mazgy SMA



ir nurodo savo galimybes bei saugumo politikos
reikalavimus, jei Sie néra islaptinti. Tada B mazgas pagal
savo galimybes bei gauta informacija nusprendzia, kaip
sukurti saugy kanala ir kurie saugls tarpiniai mazgai
dalyvaus ji kuriant.

S | Paslauga S | Paslauga

M M

A TCP/UDP A TCP/UD
P S | 1P P
ATM Il‘f ATM ATM
Kanalas Kanalas Kanalas
A mazgas Marsrutizatorius/ B mazgas

komutatorius

3 pav. Dangiska saugumo valdymo sistema

Kai kurie autoriai [26,27] mano, kad pastangos
uztikrinti Sivolaikiniy kompiuteriy sistemy sauguma yra
beviltiskos. Esa taip bandoma kovoti su pasekmémis, o ne
su jas sukélusiomis priezastimis. Tuo tarpu pasekmés jau
pasieké toki lygi, kad pigiau ir paprasciau yra panaikinti
priezasti. Priezastis yra pati interneto struktiira. Internetas,
kaip teigia [26] autoriai, yra per daug anoniminis ir
,kvailas®“, jame lengva pasislépti piktavaliui. Taciau
panaikinti anonimiSkumo, kiekvienam vartotojui suteikiant
eilés numerj, Siandien irgi negalima, kadangi pasaulis
siekia atvirumo ir Zodzio laisvés.

HJuniper Networks® kompanija pasialé naujo
kompiuteriy tinklo infraneto projekta [27], kuris toks pat
globalus kaip ir internetas, taciau saugus, kaip banko
transakcijos. Projektas numato, kad infraneta sudarys
didelis kiekis mazy infranety, sujungty | metatinkla.
Pradzioje tai bus daugiau mokamy servisy infrastruktira, o
ne informacijos perdavimo terpé.

Apibendrinimas

1. Pleciantis internetui ir didéjant jo svarbai,
atsiranda segmentacija kaip biuidas didinti sauguma.
Saugumo uztikrinimui svarbiausi yra trys pagrindiniai
dalykai: saugiis protokolai, saugaus tinklo architektiira
ir duomeny kodavimas.

2. Kuriant saugaus tinklo architektiira, daug démesio
skiriama saugumo mechanizmy iSdéstymui. Daugiausia
galimybiy yra saugumo  mechanizmus  iSdéstyti
programiniuose lygmenyse, bet tuo atveju jie tampa
priklausomi nuo programiniy lygmeny teikiamy paslaugy.
Kanalo, tinklo ir transporto lygmenys saugumo
mechanizmus gali naudoti nepriklausomai nuo teikiamy
paslaugy. Transporto lygmenyje saugumo mechanizmai
efektyviausiai apsaugo informacijos srauta per nesaugia
terpe, o kanalo — apsaugo prieiga.

3. Atlikta analizé rodo, kad S$iuo metu néra
universalios ir efektyvios saugumo uztikrinimo sistemos.
Sitilomos saugaus tinklo architekttiros yra nesuderintos:
ISO 9478-2 remiasi OSI modeliu ir nagrinéja rySiy
sauguma; SDNS sitilo architektiira ir kelis protokolus,
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papildanc¢ius OSI protokoly rinkinj; ECMA nagringja
sauguma paskirstytosiose sistemose.

4. Dalis autoriy laikosi nuomonés, kad efektyvi
grésmiy numatymo, pasalinimo ir viruso epidemijy
panaikinimo  sistema 1§ principo negali remtis
Siandieniniais saugumo uztikrinimo standartais, kadangi
jie, kaip ir pats internetas, atsirado be plano ir kontrolés.
Todél kuriami naujo, visiskai saugaus komunikacijy tinklo
(interneto-2, infraneto ir pan.) projektai.
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tinklo idéjai. Norint, kad skaidymasis | saugius, bet uzdarus segmentus liautysi, svarbu didinti visuotinio tinklo sauguma. Tinklo
saugumas susideda i§ keliy daliy: kodavimo, saugiy protokoly ir patikimos kompiuteriy sistemos. Dazniausiai skiriamos trys pagrindinés
grésmés risys: neteisétas informacijos atskleidimas, vientisumo paZeidimas ir atsisakymas aptarnauti. Siame darbe saugumo
mechanizmai ir architektliros yra nagringjamos kompiuteriy rysio architekttiros pagrindu ir parodoma saugumo mechanizmy vieta tinklo
modelyje. Atlikta analizé parodé, kad daugiausia galimybiy yra saugumo mechanizmus i§déstyti programiniuose lygmenyse, bet tuo
atveju jie tampa priklausomi nuo programiniy lygmeny teikiamy paslaugy. Kanalo, tinklo ir transporto lygmenys saugumo
mechanizmus gali naudoti nepriklausomai nuo teikiamy paslaugy. Transporto lygmenyje saugumo mechanizmai efektyviausi yra
apsaugant informacijos srauta per nesaugia terpg, o kanalo — apsaugant prieiga. Atlikta analizé rodo, kad $iuo metu sitilomos saugaus
tinklo architektiiros nesuderintos: ISO 9478-2 remiasi OSI modeliu ir nagringja rySiy sauguma; SDNS sitlo architektira ir kelis
protokolus, papildangius TCP/IP protokoly rinkinj; ECMA nagrinéja sauguma paskirstytosiose sistemose. Siy architektiiry terminologija
irgi nesuderinama. Il. 3, bibl.27 (lietuviy kalba; santraukos lietuviy, angly ir rusy k.).
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Secure computer system design trends are described in the article. Insufficient computer network security led to Internet
segmentation to intranets, witch are separated by firewalls. Such processes oppose global network idea. To stop segmentation into
secure, but closed segments, the global network security growth is needed. Network security consists of: coding, secure protocols and
the trusted computer system. There are three kinds of threats: disclosure of secret information, consistency breach and denial of service.
Security mechanisms and architectures are described showing the security mechanism position in the networking model. The analysis
has shown that widest opportunities are to implement security mechanisms at application level, but then they depend on running
services. Data link, network and transport levels enable security mechanism using without provided services influence. Transport layer
security mechanisms are best for information transition through insecure media, while data link layer is most effective securing access.
Network architectures are inconsistent: ISO 9478-2 relies on the OSI model and concentrates on interconnection security; SDNS
proposes architecture and secure protocols supplementing the TCP/IP stack; ECMA analyse security in distributed systems.
Terminology and structure of architectures are inconsistent. I11.3, bibl.27 (in Lithuanian; summary in Lithuanian, English and Russian).
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OO0CyXIalTcs TeHICHIIMY IIPOSKTUPOBAaHMS COXPAaHHBIX cHcTeM. HemocTaToyHbIi yPOBEHb COXPAaHHOCTH MHTEPHETA MPUBEN K €ro
JPOOJICHUIO HA OT/EJIbHBIE CETMEHTHI (MHTPAHETHI), KOTOPBIE pa3zielieHbl OpaHaMayepaMu. Takue IpoIecchl HECOOTBETCTBYIOT HIEH
rinobanbHOi cet. IlOBBIIIEHHE COXPAaHHOCTH B TJI00ANbHOW CETH MOXKET OCTaHOBUTH IMONOOHBIE Ipolecchl. be3omacHOCTh ceTu
CKJIAJbIBAETCSA M3 KOJUPOBAHMUS, COXPAHHBIX IIPOTOKOJIOB U HAIEKHBIX KOMIBIOTEPHBIX CHCTEM. BBIAENAIOTCA TPH OCHOBHBIC THIIBI
Yrpo3bl — HECAHKLIMOHMPOBAHHOE PACKPBITHE HH(POPMALUH, TOBPEKICHHE LEIOCTHOCTH U OTKa3 B 00CIyxkuBaHMU. B naHHOil paGoTe
MEXaHHU3Mbl M apXHUTEKTypbl OE30IIaCHOCTH AaHAJIU3UPYIOTCS OCHOBBIBASCh HA apXUTEKType CBSI3M M IIOKA3bIBACTCS II0JOXKECHHE
MEXaHU3MOB 0€30IIaCHOCTH B MOJIEIH CeTH. AHAJIN3 MOKa3ajl, 9To OOJIbIIe BCEro BO3MOXKHOCTEH MEXaHU3MBI 0€30I1aCHOCTH Pa3MECTHTh
Ha TPOTPAMMHBIX YPOBHSX, HO TOTJa OHH CTAHOBSTCS 3aBHCHMBIMH OT MPEIOCTABISIEMBIX CEpBHCOB. KaHaIBHBIA, ceTeBOil M
TPaHCHOPTHBIH YPOBHU MEXaHU3MbI 0E30MaCHOCTH MOTYT HCIIOJB30BaTh HE3aBHCHMO OT IPEIOCTAaBISIEMBIX CEPBUCOB. MexaHN3MbI
0e30MacCHOCTH Ha TPAHCIIOPTHOM YPOBHE SABJISIOTCS 6ojiee 3P PEeKTUBHBIMU OXpaHssi MOTOK HHPOPMAIIMHK Yepe3 HeOe30MacHy 0 Cpey, a
Ha KaHAJIBHOM — OXpPaHss JOCTYI. AHalIM3 MOKa3al, YTO MCHOJIb3yeMble apXUTEKTyphbl Oe30macHoi ceTH HecoBMecTHMBL: [SO 9478-2
ocHoBbIBaeTcsi Ha mozenu OSI u paccMmaTpuBaeT coxpaHHOCTH cBsi3u; SDNS mpemiaraeT apXuTeKTypy W TPYyMIly NPOTOKOJIOB B
normonaenne OSI mogenn; ECMA aHanm3upyer 0€30HaCHOCTh — PACHpENEICHHBIX CHCTEM. TEpPMHHOJIOTHS STHX apXHTEKTYp
HecoriacoBanHa. M. 3, 6ubin. 27 (Ha TUTOBCKOM f3bIKE; pedepaTsl Ha IUTOBCKOM, aHTTIMHCKOM U PYCCKOM 53.).
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