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Ivadas

Lietuvai jisijungus | europines ir tarpatlantines
organizacijas, kyla klausimas, kaip keistis slapta valstybine
ir tarnybine informacija tiek su Lietuvos, tiek su uzsienio
institucijomis. Vienas i§ budy saugiam informacijos
perdavimui uztikrinti yra kriptografiniy metody taikymas.

Kriptografing sistema (KS) suprantame kaip lokaliai,
teritoriskai ar globaliai pasiskirsciusig informacing sistema,
sudaryta i$ atviry rySio linijy ir aptarnaujancia didelg grupe
kriptografiniy subjekty.

Nagrinésime tam tikra subjekty grupe, kurios nariai
turi Siuos kriptografinius raktus: uzdara rakta (UR) ir atvira
(grupinj) rakta (AR). Kartu jvedama seansinio rakto (SR),
kurj subjektai sukuria tarpusavyje iniciacijos protokolo
metu ir kuris yra skirtas informacijai Sifruoti, savoka.
Kalbant apie UR ir AR savokas, nenagrinéjami skirtumai
tarp simetrinés ir asimetrinés kriptografiju, ypac, kai
pabréziama, kad geroje KS gali bati naudojamos abi
kriptografijos rasys [1]. Todél Siame darbe naudojamos
abiejy kriptografiju metodologinés galimybés, kuriant KS
elementus. Pateikta vieno i§ KS elemento — iniciacijos
protokolo  schema. Iniciacijos protokolas  skirtas
kriptografinio rySio seansui pradéti tarp kriptografiniy
subjekty. Siam protokolui realizuoti biitina, kad kiekvienas
subjektas turéty po UR ir AR pora. Tokias poras generuoja
rakty paskirstymo centras (RPC) [2, 3], kuris yra KS
sudétiné dalis. Butent RPC, paskirstydamas raktus, atlieka
svarbig uzduotj, uztikrinant saugy KS funkcionavima.
Siame darbe apriorigkai laikoma, kad grupés subjektai jau
turi UR ir AR poras. Tariama, kad nagriné¢jamos grupés
viduje AR jau padalyti, todél teigiama, kad AR yra atviras
raktas tik konkrecioje grupéje.

Iniciacijos protokolo fazés

Vyksta seansas tarp dviejy subjekty 4 ir B. Tarkim, A
pradeda kriptografini seansa, vykdydamas iniciacijos
protokola, ir jo tikslas yra nusiysti Sifruota informacija
subjektui B. Sitiloma jvesti tris iniciacijos protokolo fazes.
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Subjekty  tarpusavio sinchronizacija OSI (Open
Systems Interconnect) protokoly lygmenyje. Paprastai tai
atliekama fiziniame, kanaliniame ir transporto lygmenyse.
Priklausomai nuo protokolo yra jvairiy sinchronizacijos
varianty, neatsizvelgiant | tai, koks informacijos srauto
padalijimas: paketinis, laikinis ar dazninis. Todél
sinchronizacija §iuo atveju suprantama apibendrinta
prasme. Sinchronizacijos fazé iniciacijos protokole reiskia
subjekto A pasiysta sinchronizacijos signala subjektui B ir
tai, kad subjektas B gauna §j signala.

Autentifikavimo - autorystés nustatymo protokolas
(Entity Autentification) [1, 2, 3]. Subjektas A subjektui B
irodo, kad jis iSties yra subjektas 4, o subjektas B jsitikina,
kad taip yra i§ tiesy. Galima tvirtinti, kad autentifikavimo
protokolas Siuolaikinéje kriptografijoje yra vienas i§
svarbiausiy, todél skiriama ypa¢ daug démesio, siekiant
efektyviai  naudoti ji  informacinése  sistemose.
Autentifikavimo  atsparumui  kriptografiniu  pozitiriu
naudojamos tiek organizacinés, tiek techninés priemonés.
Techninéms priemonéms priklausyty specialiai kuriami
protokolai, vadinami nulinio atskleidimo jrodymais (ZKP —
Zero Knowledge Proof) [1, 4, 5]. Efektyviausia ir
praktikoje pasitvirtinusia organizacine priemone yra
laikoma treciosios patikimos Salies (TTP — Third Trusted
Party) tarnyba [1, 2, 3]. Pasinaudodamas TTP, subjektas B
isitikina, kad subjektas A iSties yra subjektas A4 ir
atvirksciai.

Rakty apsikeitimas, kada abu subjektai apsikeicia
seansiniais kriptografiniais raktais informacijai Sifruoti ir
desifruoti.  Apsikei¢iama tiek  pasinaudojus TTP
paslaugomis, tiek tiesiogiai tarp paciy subjekty 4 ir B.
Kriptografiniam atsparumui padidinti rekomenduojama
taikyti abu apsikeitimo budus.

Autentifikavimo protokolas
Kaip ankséiau sakéme, 8$is protokolas sudaromas

panaudojant pagalbinj ZKP protokola, kuris savo ruoztu
laikomas svarbiu kriptografiniu primityvu, naudojamu ne



tik subjektams autentifikuoti, bet ir kitiems autentifikavimo
uzdaviniams spresti [1, 4, 5].

Pateiktas formalizuotas ir apibendrintas §io protokolo
aprasymas, tinkantis daugeliui jrodymo uzdaviniy atlickant
kriptografing analizg¢. Atskiras ZKP uzdavinys - pagal
pateikta protokolo aprasyma jrodyti diskretinio logaritmo
reik§més Zinojima, neatskleidZiant pacios tos reik§meés. Si
reik§mé asimetrinéje kriptografijoje naudojama kaip UR.

Norint geriau suvokti autentifikavimo uZdavini,
tikslinga pateikti ZKP schemos interpretacija, kuria pirma
karta  paskelbé  grupé  Pranciizijos  kriptografy
konferencijoje CRYPTO 89.

A
4
B,
Ay

1 pav. Labirinto modelis

Tarkime, subjektas A4 zino koda, kuriuo atidaromos
labirinto durys d (1 pav.). Sakykime, 4 pageidauja jrodyti
subjektui B, kad jis Zino ta koda, taciau nenori jo atskleisti.
Tam jrodyti pasirenkama schema: pradiniu laiko momentu
A ir B subjektai uzima pozicijas. Tada A atsitiktinai
pasirenka arba kairjji, arba deSinjji koridoriy ir nueina prie
dury d i$ kairés — { pozicija 4 arba i$ deSinés - i pozicija
A, . Tarkim, 4 pasirinko pozicija A4, . Tada B ateina i
pozicija B, ir atsitiktinai (ta pasirinkima galima koduoti
vienu bitu b su reikSmémis {0,1}) nurodo A eiti pas ji
kairiuoju (b=0) arba deSiniuoju (»=1) koridoriumi. Jei
b=1, tai A, net nezinodamas kodo, gri$ pas B tuo paciu
keliu, kaip ir buvo nuéjes. Taciau jei b =0, tai tuo atveju B
galés grizti pas B tik tada, jei Zinos duris d atidaranti koda.
Jei 4 neZino kodo, tai tikimyb¢, kad 4 sumeluos, yra 1/2.
B, norédamas turéti didesnes garantijas, kad A4 zino koda,
lieps subjektui A4 kartoti ta eksperimenta n karty. Tada
subjektas 4 kiekvieno eksperimento metu uzims po viena
i§ dvicju skirtingy poziciju: {4, 4} {4, 4} {4, 4.}
Po n bandymy tikimybé, kad 4 apgaus B, yra lygi 1/2.

Pateikta interpretacija vadinama iteracine ZKP
schema. Si schema nepatogi tuo, kad tarp A ir B turi biiti
daug kreipCiy. Todél sukurtos tokios ZKP schemos, kurios
naudoja tik vieng iteracija. Tokios schemos pavyzdziu
galéty biti schema, pateikta [4]. Siame darbe nagrinéjama
apibendrinta neiteraciné ZKP schema ir pagal ta schema
sudaromas apibendrintas autentifikavimo protokolas.
Protokolas sudaromas keliais etapais.

I etapas. Tai protokolo pradiniy salygu etapas.
Tarkim, A turi UR, sudaryta i§ dvieju parametry —
UR = {uy,u,} ir AR, susidedan¢io i§ trijy parametry —

AR:{ao,ap f } Funkcija f apibréziama kaip vienkrypté
funkcija, kuri vektoring erdve )" atvaizduoja ja pacia, t.y.
f V" > V", kai bet kuriam a V" egzistuoja toks a, V",
kad g, = f(a)- Be to, i funkcija f iterpiamas parametry
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vektorius p = {p,, p,p,}» nuo kurio priklausys funkcijos
f(q)) verte. Tada galima uzralyti g, = f (p,a). Norint
pabrezti fakta, kad f reikSmés apskaiciuojamos, esant tam
tikroms nustatytoms p komponentéms, pvz., p, ir p,,
ay = [ (P, psay) kad
ay = f(py, pyotty)=ay,, K& p =g(a,u,), 0 @ — abipusiSkai
vienareikSme¢ funkcija. Parametras p —nusakomas i§

naudojamas uZraSas Laikoma,

anksto.

II etapas. Siame etape nustatoma, kokij Zinojimo lygi
turi irodyti subjektas A. Autentifikuojant, 4 turi jrodyti
savo tapatuma. Kriptografiniu poziliriu tai galima
suformuluoti taip: A turi jrodyti, kad jis zino savo UR,
pateikdamas subjektui B savo SR ir jrodymo metu
neatskleisdamas savojo UR.

III etapas. Tai ZKP schemos sudarymas. Informacijos
siuntimas i§ 4 { B Zzymimas 4 — B, o siun¢iami parametrai
pavaizduojami lauZztiniuose skliaustuose. Atliekami Sie
Zingsniai:

4—> B [u2=f(p2,u0)], M
B—A[p) 2
A— B [alzzzf(Pwpzapyao)]' €)

¢ia 4, B — sugeneruoti atsitiktiniai skaiciai.

Po treciojo zingsnio B turi patikrinti 4 autentiskuma, t.
y. ar A subjekto AR atitinka jo UR. Tam tikslui B turi
apskaiciuoti f(ppam), Funkcija ¢ turi ,neprieStarauti

alternatyvoms. Jei

f(pssalza):f(pzvuo):“za Q)
B isitikino 4 autentiSkumu, jei:
f(pasalzz)if(pzsuo):”p ®)

B nustaté, kad AR ={a,.q,, f} neatitiko UR = {u,,u,} ir

todél subjektas 4 nebuvo autentifikuotas.
Autentifikavimo protokolo analizé

Autentifikavimo protokolo kriptografinis atsparumas
kriptoanalizei priklauso nuo funkcijos f savybiu. Jei, pvz.,
§i funkcija f'yra rodykliné funkcija moduliui p, tai pirmojo
zingsnio metu isibrovelis X, perrinkdamas jvairias galimas
atsitiktines  p,  reikSmes, turi atlikti  diskretini
logaritmavima. Tai matematiSkai sudétinga. Pateikta ZKP
apibendrinta schema aptariamu poziliriu yra pakankamai
kriptografiskai atspari.

Analizuojamos galimos situacijos, kai tarp A4 ir B
subjekty yra jisibrovélis X, kuris gali registruoti ir
retransliuoti iy subjekty informacijos srautus. X gali bti
aktyvus arba pasyvus isibrovélis. Esant aktyviam
isibrovimui, ir pakeitus bent viena i§ perimty signaly
u,, p; ar da,;, subjektas B nustatys antrg alternatyva ir

subjektas 4 nebus autentifikuotas. Taip X atliks sabotazo
funkcijas, t. y. neleis subjektui 4 autentifikuotis. Pasyvaus
isibrovimo atveju X gali nieko nekeisdamas retransliuoti
protokola tarp A ir B. Kaip buvo minéta, bet koks jo



isikiSimas 1 protokolo eiga bus neiSvengiamai
identifikuotas. Taciau, retransliuvodamas protokola, X gali
prisistatyti subjektui B kaip subjektas A4 ir subjektas B turés
ji autentifikuoti, nes tai atitiks pirmaja alternatyva.
Sulaukgs protokolo pabaigos, X galés isiterpti | kita
iniciacijos protokolo faz¢ — seansinio rakto tarp 4 ir B
generavima. Kaip to galima i§vengti, aptariama toliau.

Seansiniy rakty protokolas

Nagrin¢jamas klasikinis seansiniy rakty apsikeitimo
protokolas, kuris remiasi Diffie ir Hellman [1,2,3,4]
protokolu arba jo modifikacijomis (pvz., [4]).

Subjektai 4 ir B parenka pakankamai didelius
pirminius skaicius p ir g. Nuo $iy skaiciy dydzio priklauso
protokolo kokybé, t. y. kriptografinis atsparumas. Pirminis
skaicius p apibrézia baigtinj Galua lauka GF(p), o g yra to
lauko generatorius, kuris gali sugeneruoti visus lauko
elementus p-g karty. Diffie ir Hellman protokolas remiasi

g keélimu sveikuoju laipsniu, kai rezultatas yra
apskai¢iuojamas p moduliu:
4B Ja=g"(modp)], (©)
B4 |p=g"(modp)} %)
Cia a yra A subjekto generuotas atsitiktinis skaicius,
B yra B subjekto generuotas atsitiktinis skaicius.
A apskaiciuoja:
SR 5 = b (modp) = g“/}(modp) ®)
B apskaiciuoja:
SRy, = a”(mod p) = g*(mod p). ©)

Kadangi SR, = SRy, = ¢*(mod p), tai subjektai 4 ir B
nustaté tarpusavio SR.

Seansiniy rakty protokoly analizé

SR protokolo atsparuma kriptoanalizei nusako
sudétingas diskretinio logaritmavimo uzdavinys. Todél
galima teigti, jog jo kriptografinis atsparumas priklauso
nuo to, kokie naudojami protokolo parametrai, ir nuo
naudojamy  diskretinio  logaritmavimo  algoritmy
efektyvumo.

Tarkime, X — pasyvus isibrovélis tarp 4 ir B, norintis
nustatyti ju SR. Siuo atveju X gali turéti tik skai¢ius (6) ir
(7). Norint rasti (8), reikia sprgsti viena i§ dvieju
diskretinio logaritmavimo uzdaviniy: «a=Iga arba
B =I1gb. Taciau tikimybé, kad X sugebés ta uzdavinj
iSspresti per laiko tarpa, kol SR g Sifruota informacija yra
aktuali, nedidelé. Laikome, kad surasti SR generavimo
parametrai yra pakankamai geri. Tad pasyvusis X negalés
pasiekti savo tiksly.

Kai jsibrovélis X aktyvus, tai, kaip minéta anksciau,
antrojo zingsnio metu biidamas tiktai pasyvus, jis galéty
subjektui B prisistatyti kaip subjektas 4. Tada III Zingsnyje
jis galéty pasiekti tam tikry rezultaty. Sie rezultatai reiskia,
kad X galéty desSifruoti pranesimus, subjekto 4 pasiystus
subjektui B, pastarajam nusiysdamas savo uzSifruota
informacija. Tokio pobtdzio isibrovima jprasta vadinti
,zmogumi viduryje* (angliskai ,,Man in the Middle). Sio
isibrovimo schema parodyta 2 pav.
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2 pav. [sibrovimo ,,zmogus viduryje* modelis

*(2)

Isibrovimo algoritmas toks:

A X [a=g“(modp)], (10)
X = B [x=g“(modp)], (11)
B—>X [b:gﬂ(modp)], (12)
X - A4 SR,y =a*(modp)= g™ (mod p), (13)
X = B SRy =b* (mod p)= g™ (mod p), (14)

¢ia x yra jsibrovélio X sugeneruotas skaicius.

Vietoj bendrojo rakto (8) rySio tarp 4 ir B subjekty
seanso metu atsiranda du raktai SR, = g® (modp) ir
SRy = g™ (modp). Nei A4, nei B neZino, kad jie turi
skirtingus SR, kuriuos jiems sugeneravo X. Nuo to
momento X gali visiSkai kontroliuoti S$ifravimo ir
desifravimo procesa tarp 4 ir B. Kai 4 siuncia subjektui B
raktu SR,x Sifruota informacija, X ja deSifruoja. Po to X
paruoSia dezinformacija, uZSifruoja ja raktu SRpx ir
pasiuncia  subjektui B.  Subjektas B  deSifruoja
dezinformacija su SRgy ir priima ja kaip tikra.

Isibrovimo prevencija

Panagrinékime aktyvaus jsibrovimo prevencija II ir III
zingsniy metu. Kaip minéta, jei autentifikavimo fazéje
isibrovélis X yra tik pasyvus, jo galima zala gali pasireiksti
tik trec¢iajame zingsnyje — SR protokolo metu. Prevencijai
galima panaudoti Sias priemones:

1. Subjektas 4 papildo AR komponent¢ u, papildoma

komponente u, , skirta kovai su X. Pastaraja subjektas 4

perduoda subjektui B kokiu nors kitu biidu ar slaptu
kanalu, kuriame tuo momentu néra isibrovélio X. Kitaip
sakant, parametro u, isibrovélis X nezino.

2.Isteigiama treCioji Salis (TTP), kuria pasitiki abu
subjektai A4 ir B. Be to laikoma, kad X negali isibrauti tarp
A - TTP ir tarp B - TTP. Siais TTP saugiais kanalais yra
perduodamas komponentas u,, .

Aktyvaus jsibrovimo atveju II zingsnyje subjektas B
nustato, kad 4 néra autentiSkas. Tada B kreipiasi { TTP.
Pastarasis nustato, kad 4 nori uzmegzti seansa su B ir kad
A yra autentiSkas. Apie isibroveli X informuojama tinklo
apsaugos tarnyba.

Treciajame zingsnyje A ir B turi nustatyti, kad SR
protokolo metu pas juos atsirado skirtingi raktai SRax ir
SRgx. Arba, atvirksciai, 4 ir B turi isitikinti, kad jie turi
viena ir ta patj rakta SRap. Tuo tikslu SR protokolas turi
apimti $iuos papildomus veiksmus:

{A —>B [uX(SRAB )] .
B—A4 [UX(SRBA )] '

&ia u,(SR) reiskia SR Sifravimo operacija su papildomu

(15)

atviru raktu u .

kad  u, (SR )% uy(SR,,), tai
akivaizdu, kad B nustato ta pati. Tuo atveju abu subjektai
kreipiasi i TTP, informuodami apie susidariusia situacija ir
tolesnis kriptografinis seansas nutraukiamas.

Jeigu A nustato,
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