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Ivadas

Svarbus kriptografiniy sistemy analizés etapas —
matematinio modelio sudarymas ir Sifro mazgy aprasymas
diskretinémis, dazniausiai Bulio, funkcijomis. Atliekant
kriptoanalizg¢,  diskretiné  funkcija yra  naudingas
matematinis modelis, kuriuo galima pavaizduoti
informacijos keitima srautiniuose 3ifruose. Sis modelis
patogus tuo, kad srautinius Sifrus galima analizuoti
diskretinés matematikos pagrindu, prie§ tai tinkamai
ivertinus kriptografines Bulio funkcijos savybes. Bulio
funkcija, susidedanti i§ » kintamyjy, — tai »n-matés
vektorinés erdvés F,' atvaizdavimas vienmatéje erdvéje

FZ = {051} [2]
6]

Svarbus Bulio funkcijy analizés metodas —
Walsho transformacija W, (u). Funkcijos f Walsho

O:F' > F,,n>0.

transformacija, esant vektoriui # € an vadinama skaitiné
verteé [2]:

W) = By (1) 0,

<u,x> = Zzzl Xilj-

@)

Viena i§ esminiy kriptografiniy savybiy yra
subalansavimas. Reikalavimai  subalansavimui remiasi
Golombo postulatais. Funkcija f(x) vadinama subalan-
suota, jei

wit(f)=wi(f ®1)=2""; 3)

¢ia wt(f) yra funkcijos f(x)e Fy' Hemingo svoris, t.y.
tenkinanciy lygybe f(x)=1.

Subalansuotos funkcijos Walsho transformacijos verte,
esant nuliniam vektoriui:

skaiCius x rinkmeny,

Wp0)=% ey (-1 =0. )
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Kita kriptografiné Bulio funkcijos savybé yra
netiesiSkumas. Funkcijos tiesiSkumas suprantamas kaip
matematinio uzdavinio efektyvaus sprendinio buvimas.
Todel  kriptografiniy  sistemy  netiesiSkumas  yra
fundamentali ir neatskiriama savybé. Konkretus
netiesiSkumo traktavimas ir ji apraSantys parametrai gali
biti jvairds.

Dazniausiai netiesiSkumas apibréziamas funkcijos
Hemingo atstumu iki afiniyjy funkcijy visumos. Pagal
Mebuso transformacijos teorema kiekviena Bulio funkcija

galima vienareikSmiSkai iSreik§ti ANF (algebrinés
normalinés formos) polinomu [4]:
f= & allx; | ®)
I<{l,...,n} il

Polinomo laipsnis deg /' — tai netiesiSkumo laipsnis.

Jei polinomo laipsnis deg f =1, tai tokia funkcija

vadinama afinigja funkcija[4]:

fX)=ay@a1x;®..Da,x,,
dist(f,4,) = min {dist([.I, ap = ©
L »€4, | '

:<a,x>®be A,,aeFy,beFy;

¢ia <a,x> =a;x; @...® a,x, —skaliariné sandauga.

NetiesiSkumo  parametras  nusako  galimybg
analizuojamaja funkcija pakeisti afiniuoju analogu. Sis
atstumas vadinamas funkcijos netiesiSkumu ir Zymimas
taip:

Nf = min {diSt(fala,b)”a.b €dy}.

la,beAn

(7

Funkcijos f Hemingo atstumas iki afiniyju funkcijy
dist(f,A,) [2] susijgs su Walsho transformacijos koefi-
cientais tokia iSraiSka:



max

dist(f, 4,)=2"" -
ist(f, 4y) < Fy

We@| . ®

1

2a
Remiantis tiesinés sandoros funkcijos apibrézimu

ivesta absoliuciai netiesiniy funkcijy savoka. Absoliuciai

~ n
netiesiné funkcija yra tada, kai F (w):ZA. Si savybe
absoliuciai  netiesines  funkcijas  sutapatina  su
kombinatorinémis bent funkcijomis, todél Sios funkcijos
kriptografijoje vadinamos bent funkcijomis.
Bent funkcijos yra labai naudingos kriptografinés
funkcijos, kadangi jos tuo pat metu turi maksimaly

L
dist(f,4,)=2""-22 )
atstuma iki visy tiesiniy funkcijy ir maksimaly 22
atstumg iki visy funkcijy, turinCiy tiesing sandara.
Generatoriai, sukurti bent funkciju pagrindu, yra atsparts
tiesinei  sintezei. Kadangi Walsho transformacijos
koeficientai yra sveikieji skaiciai, todél maksimaliai
netiesinés funkcijos egzistuoja tik esant lyginiam
kintamuyjy skaiciui.

Srautinio Sifro modelio tyrimas

Dideliam  kriptografiniam  atsparumui  pasiekti
srautiniy Sifry konstruktoriai naudoja mazgus postimio
registro judesio netolydumui didinti. Vienas tokiy
sprendimy yra R. Rueppelio pasitilyta mazoritariné LFSR
pakopy sinchronizacija (1 pav.).

LFSR1

MaZoritariné
funkeija

1 pav. LFSR pakopy sinchronizacija

Sis bidas jgyvendintas AS5/1 Sifre. A5/1 $ifras yra
iSnagrinétas ir jo kriptoanalizé atlikta, taCiau ji remiasi
bendraisiais Sifry analizés metodais: gimimo dienos
paradoksu, laiko ir atminties pakeitimo ataka, ypatingy
padéciy ataka ir t.t., tai yra buvo pasinaudota
konstrukciniais $ifro trikumais, bet nebuvo sudarytas $ios
schemos matematinis modelis, nenustatyta Sifravimo
gamos generuojancioji funkcija ir nejvertintos jos
kriptografinés charakteristikos ir kriterijai.

Sukurkime Sifra, kurio LFSR pakopos biity
sinchronizuojamos mazoritarine funkcija , o Sifro rakty
erdvé pakankamai nedidelé, kad galétume atlikti iSsamia
statisting Sio Sifro analizg. Galimas tokios konstrukcijos
pavyzdys pateiktas 2 pav.
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Si srautinio $ifro schema turi triju, keturiy ir penkiy
skil¢iy ilgio LFSR. Registry ilgiai ir ju atvadai parinkti
taip, kad i8¢jimo gama, nesant maZoritarinés
sinchronizacijos, turéty didziausia perioda. Pirmasis
registras generuoja maksimalia ilgio seka, kurios periodas
7, antrasis atitinkamai — 15, tre€iasis — 31 periodo seka.
Tokio generatoriaus rakty ilgis 12 bity, o visa rakty erdvé—
212 arba 4096, skirtingi rakty variantai.

Mazoritariné C1
f-ja
C1 R1
— 44
R2 c2 S (X, xg0x5)
c2
N >
C3

c3 R3
AN —

2 pav. Analizuojamoji srautinio Sifro schema

Perrinkime visas galimas rakty kombinacijas ir
atlikime generuojamos gamos  statisting analizg:
apskaiCiuokime generuojamos sekos perioda ir tiesinj

kompleksiSkuma Berlekamp ir Massey algoritmu.
Rezultatus suraSome | lentele.
Lentelé. Sckos periodas ir tiesinis kompleksiskumas
Seku 54 127 255 511 511 3149
skaicius
Sekos 117 37 42 39 89
periodas
Generuojamos
sekos 1 7 8 9 9 89
tiesiSkumas
Sudarydami matematini modelj, remsimés tik

paskutinés skilties rezultatais, o kitus paneigsime dél Siy
priezasciy:

1. 89 bity ilgio sekos nagrinéjamoje grupéje yra
kriptografiniu pozitiriu stipriausios;

2. Likusios sekos — tai ypatingi atvejai: pirmojoje
skiltyje yra tos rakty kombinacijos, kuriy bent du registrai
uzpildyti nuliais, antrojoje skiltyje — kai treciojo registro
visos skiltys uzpildytos nuliais , trec¢iojoje — kai antrojo, ir
ketvirtojoje — kai treCiojo. Ypatingy atveju susidarymo
daznis priklauso nuo registry ilgiy. Tikimybé, kad
trumpiausio registro visos skiltys yra nuliai, lygi 1/2", tad
realiomis salygomis, kai registro ilgis virSija 20, ypatingy
atveju skaiCius bus palyginti nereikSmingas.

Sis generatorius 3149 atvejais generuoja perioding
89 bity ilgio seka, kuri konkrec¢iam raktui skiriasi faze:

S|,.»S; ={000001110101100011101010111101111001

11011011100111111100110001111100011101100101001
10000} ; ¢ia i=1,..,89.

Norédami rasti generuojanciaja sekos funkcija,
tam tikslui analizuojama schema pakeiskime rekurentiniu
generatoriumi, kuris generuoty tokia seka (3 pav.).



rekurentiné funkcija X

f(x,x,..x)

3 pav. Hipotetinis generatorius

Rekurentinés  sekos, generuojancios  funkcijos
kintamyjy skaiCiy, apibrézia ilgiausio pasikartojancio
segmento ilgis generuojamoje sekoje. Randame ilgiausia
pasikartojant] segmenta:{ 0001110101}. Jo ilgis yra 10
bity, vadinasi, turi bati 11 inicialiniy generuojanciosios
sekos bituy.

Tokios sekos generuojanciosios funkcijos
f(x1,..x;7) didziausias polinomo laipsnis bity 11, o
teisingumo lentelés ver¢iy matrica turéty 2! elementy, i3

ju: nuliy matrica lF OJ — 38 elementus , vienety matrica

[FIJ — 51 elementa, neapibrézty reikSmiy matrica [F dJ
turéty likusius 1959 elementus. Tokios funkcijos analizé

yra ypa¢ sudétinga ir pareikalauty labai dideliy
skai¢iavimo ir laiko istekliy.
Kriptografiniu  poziliriu prasminga rasti tokia

generuojancigja funkcija, kuri generuoty seka, artima
nagrinéjamai (santykinis Hemingo atstumas < 0,5), o
polinomo laipsnis biity kiek galima mazesnis. Akivaizdu,
kad 89 bity perioding seka generuoty funkcija, kurios
bity bent 7 (27 -1>89).

Transformuokime analizuojamaja seka,
pakeisdami kai kuriuos sekos elementus taip, kad ilgiausias
pasikartojantis fragmento ilgis nevirSyty 7 bity, o
Hemingo atstumas tarp sekuy biity ne didesnis kaip 44.
Galimas tokios sekos variantas:

kintamyjy  skaicius

S,,..,S. = {000111110101100011100100111101111001

11011011100110111100100001011100011011010101001
110000}, ¢ia i=1,..,89.

Sios sekos ilgiausio pasikartojan¢io fragmento ilgis
yra septyni bitai, o0 Hemingo atstumas nuo pradinés sekos
— 12 bity. Tokia seka generuoty septyniy kintamyjy Bulio
funkcija f(x;,..x7), maksimalus polinomo laipsnis yra 7.

8x2’
matmeny. Bet kuri 8 bity sekos 51,..,3'1- atkarpa yra

Sios funkcijos teisingumo lentelé yra

funkcijos teisingumo lentelés viena eiluté , kurios pirmieji
septyni bitai — tai funkcijos argumenty vertés, o aStuntas
bitas — funkcijos verté.

Tokiy atkarpy kartu su cikliniu postimiu yra 89, o
neapibrézty ver¢iy matrica turi 39 elementus, vadinasi, yra
2% skirtingy funkcijy, kurios generuoja tokia seka.
Priskirkime visus neapibrézty verCiy matricos elementus
nuliy matricai. Kaip zinome, kiekvieng visiskai apibrézta
funkcija galime iSreiksti unikaliu ANF polinomu:

f(xl,...xn)z@uEF; a,x" ; (10)

a x! —vienanaris, lygus

n
=T _ % (11)

o a, € I, — tai teisingumo lentelés elementas. Sudarg

rekurentinés sekos teisingumo lentelg, iSvedame sekos
ANF:

Sy X7) = X1 X5 X3X4 X5 X6 +

+ X1 XpX3X4X5X7 + X|XpX3X4X5 +

+ X1 XpX3X4XgX7 + X XpX3X4X5X7 +

+ X[ XpX3X5X7 + X]XpX3Xg +

+ X1 XpX4X7 + X1 XpX5X7 +

+XpX3X4X5XX7 + XpX3X4X7 +

+ X9X3XgX7 +XpX3 ++XpXgXg +

+ XoXg + X3X4X5X6X7 + X3X5X7 +

+ X4X5X7 + XgX7. (12)
Ivertinkime funkcijos netiesiSkuma Hemingo atstumu

iki afiniyjuy funkcijy. ISreikskime atstuma Sios funkcijos
Walsh ir Hadamard transformacijos koeficientais:

dist(f, 4, )=2"" =L T g

1S ,Ay) = - n a),
2aeF, /

V@)=Y, D, 13

dia a;

ir f(x)

atitinkami elementai. 4 pav. pateikti funkcijos f(xj,..x7)

— tai funkcijos teisingumo lentelés

Walsh ir Hadamardo transformacijos rezultatai — funkcijos
energinis spektras. Abscisiy asyje leksikografine tvarka
atidétos funkcijos argumenty vertés, ordinatéje —
atitinkamas Walsho ir Hadamardo transformacijos
koeficientas W (a).

Funkcijos energetinis spektras

40
30
20

o ) by bt [ N ‘"l‘l"u‘l'.‘]‘- I
0 WY R ot

Wf(a)

4 pav. Funkcijos energinis spektras

Matome, kad maksimali transformacijos

verté lygi 42, kai xp,...,x7 ={0,0,0,L,L,0,1} .
Apskaiciuojame netiesiSkuma:

[ Wr(a)|



dist(f, 4,)=27" —%42 =40- (14)
Dabar, Zinodami funkcijos f(xy,..x7) netiesiSkuma,
jvertinkime seka Sj,..,S; generuojancios funkcijos

f(xq,..x;7) netiesiSkuma. Kadangi Hemingo atstumas

tarp dvieju seku Sj...,S; ir §1,..,§i yra 12 bity, tai
akivaizdu, kad f(x;,...x;1) atstumas iki afiniyjy funkcijy

dist(f(x),.x11), 4,)<40+12=52.  (15)

Matome, kad f(xj,..x;;) néra bent funkcija, kadangi
maksimalus netiesiSkumas

n

2
dist(f,4,)=2""1-22 =58, (16)
ISvados

Mazoritarinés funkcijos yra paprasto dizaino ir labai
netiesiskos, todél placiai naudojamos srautiniams Siframs
konstruoti. Atliktas tyrimas parodé kelis esminius tokiy
Sifry trikumus.  Generuojancioji  funkcija  yra
nesubalansuota, t. y. gamoje yra ,,nuliuky” ir ,,vienetuky®

funkcija nepriklauso bent funkcijy klasei, jos taikymas
srautiniy Sifry registrams valdyti neuztikrina maksimalaus
netiesiSkumo, todél galima tokio Sifro Sifravimo gamos
tiesiné sintezé. MaZoritarinés funkcijos neapibréztumy
matrica turi 1959 elementus, vadinasi, egzistuoja 2'°*’
funkcijy, kurios generuoja tokia seka, todél tolesniam
tyrimui  svarbu turéti algoritma maziausio laipsnio
funkcijos paieskai.
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disbalansas, todél tokia seka yra jautri testinei analizei.
.. ) ) N . 2y Pateikta spaudai 2005 04 29
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bity periodo, kur N - rakto ilgis, todél ja keblu taikyti

didesniems failams Sifruoti. Tokio Sifro generuojancioji
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Mazoritarin¢ funkcija — netiesiné Bulio funkcija, priklausanti slenkstiniy funkciju klasei. Si funkcija dél savo savybiy —
netiesiSkumo, nesudétingo dizaino — pladiai naudojama srautiniams Siframs konstruoti. Placiausiai zinoma R. Rueppelio schema,
realizuota A5/1 schemoje, tai yra LFSR judesiy valdymas mazoritarine schema. Straipsnyje tirtos galimybés sukurti srautinio $ifro su
LFSR mazoritarine sinchronizacija matematinj modelj. Sukonstruotas 12 skil¢iy srautinis $ifras, kurio trys registrai yra triju, keturiy ir
penkiy skilgiy ilgio. Sio $ifro statistiné analizé parodé, kad 76 % visu seky — tai periodiné 89 bity seka. Sudaryta rekursiné vienuolikos
bity sekos teisingumo lentelé. Sudaryta generuojanciosios funkcijos nuliy bei vienety matrica. Nustatyta, kad generuojancioji funkcija
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Majority function is nonlinear Boolean function, which belongs to threshold functions class. This function has features like
nonlinearity, simple design which enables its using in constructing stream ciphers. Most known Ruppel's scheme is used in A5/1 which
enables LFSR control with majority scheme. In this article we investigate LFRS majority synchronization by using mathematical model.
Constructed 12 segments stream cipher which registers are three, four and five segments length. Statistical analysis of this cipher
showed that 76 % of all sequences are 89 bits sequence. Constructed recursive eleven bits sequence truth table. Constructed generating
function matrix or ones and zeros. Determined that generating function doesn’t belongs to Bent functions class so it is not nonlinear.
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MaxoputapHast QyHKIHS 3TO HelMHelHas OyneBast GyHKIMsI, IPUHAJIEKAIIAs K TaK HA3bIBAEMOMY KJIacCy MOPOTOBBIX (DYHKIIHU.
HM3-3a cBOMX CBOMCTB— HEIMHEHHOCTH M HECIOXKHOTO AM3aiiHa MaKOpUTapHas QYHKLHS IIHPOKO MPHUMEHSETCs B KOHCTPYMPOBAHUH
MoTOKOBBIX HiM(ppoB. Hambonee mupoko m3BecTHa cxema P. Pyemmens, npumenena B cxeme AS5/1,5T0 Ma)KOpHTapHOE YIpaBIICHUE
JBWKEHUEM JIMHEHHBIX PErMCTPOB CIBMra. B cTaThe aHanuM3upyercs BO3MOXKHOCTb CO3/aHMSI MaTeMaTHYECKONW MOJENU MOTOYHOrO
muppa ¢ MaKOPUTApHOH cHHXpoHM3anued. CTaTHCTHYECKUI aHAIW3 CKOHCTPYHPOBAHHOTO 12- pa3psaHOrO MOTOYHOro mwudpa
MOKa3aj, 4To 76 MPOIEHTOB BCEX TCHEPUPOBAHHBIX raMM 3Toro mmdpa umeer muuHy 89 OutoB. CocTaBieHa Tabiawila HCTUHHOCTH
PEeKypCUBHOW (YHKIIMH ¥ MAaTpPHLIA HOJICH U €JUHUI] FeHEpUpYoLIel QyHKIMU. Y CTaHOBJICHO, YTO (QyHKIMs HE IPHHAUICKUT K KJlaccy
OeHT—(YHKIMA ,CIe0BATEIbHO HE SIBISCTCS MaKcHMaibHO HenuHedHoi. W4, 6ubm5 (Ha nUTOBCKOM si3bike;, pedeparsl Ha
JIMTOBCKOM, aHTJIMIICKOM U PYCCKOM $13.)
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