ISSN 1392 - 1215 ELEKTRONIKA IR ELEKTROTECHNIKA. 2004. Nr.4(53)

T 180 TELEKOMUNIKACILJU INZINERIJA

Neuroniniy tinkly naudojimas kompiuteriniy virusy sukeliamoms

epidemijoms aptikti

R. Laurutis, D. Puniskis

Telekomunikacijy katedra, Kauno technologijos universitetas,

Studenty g. 50, Kaunas, Lietuva, el.p. remigijusl@aleja.lt

Ivadas

Perduodamy duomeny kiekis kiekvienais metais
did¢ja didziuliais tempais, daugéja tiek telekomunikacijy
paslaugy teikéjy, tiek ju teikiamy paslaugy. Saugomai ir
tinklais perduodamai informacijai tampant vis didesniu
turtu, vienas 1§ svarbiausiy kriterijy, naudojantis
telekomunikacijy tinklais, darosi saugumas.

ISCA Labs apklausoje (2002 m.) dalyvavo 933 918
kompiuteriy vartotojy. Sios apklausos duomenimis, per
pastaruosius 5 metus duomeny uzkrétimy virusais skaicius
padid¢jo dvylika karty — nuo 10 iki 105 infekcijy
tikstanciui kompiuteriy per ménesi, nors 96 % apklaustuju
naudojo standartines antivirusines programas [1,2].

Kompiuteriy virusai yra pripazistami pirmojo
dirbtinio intelekto atstovais. Bitent jie pirmieji i§ Zmoniy
sukurty kiiriniy sugeba savarankiskai gyvuoti, daugintis,
mutuoti ir vykdyti jiems uzprogramuotas funkcijas. Dél
analogijos su biologiniais virusais su dirbtiniais
kompiuteriy virusais kovoti reikéty panaSiais metodais
kaip ir su biologiniais virusais. Yra du i§ esmés skirtingi
pozitiriai | biologing virusologija ir kovos su biologiniais
virusais biidus [4] :

e mikroskopinis budas;
e makroskopinis budas.

Kompiuteriy virusy aptikimo metodikos

Virusai el.pasto tinkla dazniausiai naudoja jrangai
infekuoti ir daugintis [2]. Paprastai virusai surenka daug
vartotojy adresy ir jiems siuncia savo kopijas, kad
vartotoju kompiuterivose vél atlikty ta pati veiksma — rasty
naujy adresy ir iSsiysty savo kopijas. Adresai gali bti
randami elektroninése adresy knygelése ar nuskaitant
tinklo srauta.

Antivirusinés sistemos, veikiancios Sablony
atpazinimo  metodu,  priskiriamos  mikroskopinéms
sistemoms. Jos tikrina laiSkus ir seka, ar juose néra baity
sekos, sutampancios su zinomy virusy baity sekomis. Jei
antivirusinis skaitytuvas neturi duomeny apie kenkéjiska
programa, jis nesugebés kovoti su ja. Dél Sios priezasties
Sablonines antivirusiniy sistemy S$ablony duomeny bazes
reikia daznai atnaujinti.

Kitaip nei mikroskopinés, kompiuteriy makroskopinés
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virusologijos principai yra prastai iStyrinéti. IS esmeés tai
lemia didelé techninés jrangos ir standarty gausa bei gana
paprasti metodai, leidziantys mikroskopiskai tyrinéti
kompiuteriy virusus. Kompiuteriy virusams tyrinéti
nereikia mikroskopuy, pakanka paprasto kompiuterio, ir tai
leidzia kompiuteriy virusus nagrinéti paprasCiau nei
biologinius.

Makroskopinés virusologijos principai skiriasi nuo
mikroskopiniy, nes { virusa zvelgia ne i§ arti ir neskiria
didelio démesio viruso struktiirai. Si metodika nagringja
virusing epidemiologija. Galime suformuoti pagrindinius
jos principus ir teiginius:

o Efektyviausias apsaugos
uzsikrésti;

e Epidemiologinés situacijos valdymas leidzia laiku
sustabdyti epidemija;

e Uzkrato Saltinio karantinas stabdo epidemija;

e Imuninés sistemos gerinimas neleidzia virusams
greitai daugintis, mazéja zala.

Remiantis S§iais principais, galima kovoti ir su
Zinomais ir su nezinomais virusais (analogija biologijoje—
SURS viruso nemokama sunaikinti, bet epidemija yra
sustabdyta), todél, sparCiai daugéjant kompiuteriy virusy
interneto tinkle, $i metodologija tampa vis efektyvesné ir
naudingesné [5].

metodas neleisti

Vartotojy elgsenos analize pagrjstos apsaugos sistemos

Sios sistemos yra makroskopinés apsaugos atstovai.
Jos renka ir analizuoja vartotojy elgsena: iSsiystus ir gautus
laiSkus, adresatus ir siuntéjus, siuntimo terminus ir srautus.
Analizuodamos §ia informacija priima sprendimus, ar
el.laiskas yra pavojingas ir kenkéjiSkas, ar tai jprastas
vartotojo siunciamas ar gaunamas laiskas.

Siuo metu siiilomos metodikos vartotojy elgsenos
poky¢iams analizuoti:

e vartotojy grupiy metodika (angl. User cliques);

e dazniné Helingerio atstumo metodika (angl.
Hellinger distance);

e kaupiamojo plitimo metodika (angl. Cumulative
distribution);

¢ turinio klasifikavimo metodika (angl. Content based
classification);

e sklendiné metodika (angl. Throttling loop).



Taikant vartotojy grupavimo metodikq apsaugai nuo
kenkéjisky el.laisky, sudaromas vartotojo grupiy masyvas.
Vartotojo grupes sudaro bendradarbiy, draugy, Seimos
nariy ir kt. el.pasto déZutés. Niekada nebiina situacijos, kad
tekty laiSka siysti ir savo vadovui, ir savo Zmonai.
Atliekant duomeny siuntimo adresaty analiz¢ galima
pastebéti vartotojo elgsenos pakitima, kuriam jtakos galbiit
turéjo virusai [6].

Dazninis Helingerio atstumo modelis leidzia iSmatuoti
vartotojo komunikavimo su kitais vartotojais daznumo
poky¢ius [7,8].

Kaupiamojo plitimo modelis analizuoja jprastus
vartotojy iSsiunc¢iamos informacijos srautus. Kaupdama §ia
informacija, sistema gali pastebéti siun¢iamos informacijos
kiekio pasikeitimus. Sia analize taip pat galima aptikti
vartotojo elgsenos pasikeitimus [8].

Turinio  klasifikavimo  metodika.  Analizuojamas
tekstinés informacijos turinys ir sudaromi tipiniy el.laisky
sudéties vektoriai. Analizuojant tokius vektorius, galima
rasti automatiSkai virusy kuriamus netipinius laiskus,
atskirti toki srauta nuo tipinio vartotojy kuriamo srauto [§].

Sklendiné metodika analizuoja siuntéjo siunciamy
pakety adresatus. Jei gavéjy adresacija nejprastai kinta,
sistema Siek tiek suvélina paketo perdavima. Kuo
adresacija nejprastesné ir kuo daugiau siunciama pakety
(virusas plinta), tuo labiau létinamas pakety siuntimas.
Taip labai spar¢iai besidauginantis virusas pradeda pats
save slopinti [9].

Virusiniy programy epidemijos modeliavimas

Makroskopiniu principu analizuojant kompiuteriy
virusus, daugiausia démesio yra skiriama epidemiologijai.
Telekomunikacijy tinkluose virusai sklinda taip pat kaip ir
biologinéje terpéje, todél Cia tinka ir biologiniy epidemijy
modeliai, kurie yra gana gerai iStyrinéti.

Vienas i§ svarbiausiy aspekty, nagrinéjant epidemija
telekomunikacijy tinkluose, yra jos sukeliama Zala. Zala
galime skaiCiuoti proporcingai infekuoty masiny skaiciui.
Norédami ivertinti, kokia itaka epidemijos maksimumui ir
trukmei turi gydymo pradzia, modifikuojame standartini
Kermako ir Makendriko SIR tipo epidemijos modeli,
kuriame ivertiname infekcijos gydymo pradzios vélinima
[10]. Cia gydymo intensyvumas yra lygus infekcijos
intensyvumui (t-k) metu:

IO _ 1S -7 10-0SE-0; (1)
asw _ —7-1(1)S(1); @)
&:rl(t—k)S(t—k); A3)

dt

¢ia: S — neatspariy masiny skaicius; / — infekuoty masiny
skaiéius; R — iSgydyty masiny skaiéius; 7 - virusy plitimo
spartos koeficientas [0..1]; k- vélavimo laikas.

Programa Matlab atlik¢ modeliavima, gavome 1, 2, 3
grafikus. 3 paveiksle matome, kad sparciai plintant virusui
epidemijos maksimuma galima sumazinti tik tuomet kai
gydymas pradedamas nedelsiant (t<20 val.). Bitent Sios
savybés ir neturi tradicinés mikroskopiniu principu
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veikian¢ios apsaugos sistemos.
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1 pav. Epidemija tinkle kai virusy gydymas pradedamas po 20
val. po epidemijos pradzios ( 7 = 0,4, k=20)
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2 pav. Epidemija tinkle, kai virusy gydymas pradedamas i§ karto
po eidemijos pradzios ( 7 = 0,4; k=0)
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3 pav. Epidemijos maksimumo priklausomybé nuo jos stabdymo
pradzios (7 = 0,4)

Intelektuali piktavali§ko elektroninio pasto stabdymo
sistema: eksperimento apraSymas

Vykdant  piktavaliSky =~ programy  epidemijos
atpazinimo uzdavinj, visy pirma reikia surinkti statisting
informacija, kurig neuroninis tinklas galés apdoroti.
Eksperimentui surinkome 100 el.pasto siuntimo ivykiy. 3
paveiksle matyti, jog ivairiais laiko momentais (nuo 400
iki 1900 minutés) siuntéjas siunté jvairiems gavéjams
skirtingo dydzio laiskus. Apskritimo padétis x aSyje Zymi
tvykio laika, y aSyje — simbolinj gavéjo numerj, apskritimo
dydis — laisko priedo dydi.
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4 pav. DeSimties el. laisSky be virusy siuntimo jvykiai laikui
bégant

Jei per trumpa laiko tarpa (nuo 5 iki 60 minutés)
siuntéjas skirtingiems gavéjams iSsiunté daug vienodo
dydzio laisky, tai suprantama kaip netipiné arba anomali
siuntéjo veikla. Zinoma, tai dar nereiskia, jog laikas
siun¢iamas viruso, taCiau didelé tikimybé yra. Tokius
laisSkus galima laikinai sustabdyti ir siuntéjo paprasyti
patvirtinti, ar tikrai siuncia jis, o ne virusas. Neuroninio
tinklo uzduotis Siuo atveju — atskirti tipinius ir netipinius
siuntéjy veiksmus.

Eksperimento eiga

Eksperimentui atlikti suformavome FIFO buferj,
kuriame laikomi duomenys apie reikiama skaiciy
paskutiniy i$siysty laiSky. Buferio ilgis eksperimento metu
buvo 5,10 ir 30. Iskéléme hipotezg, kad i$ buferyje esanciy
el.laisky neuroninis tinklas gali atpazinti, ar tuos laiskus
siunia vartotojas, ar jie yra generuojami viruso. Si
metodika pasiiilyta HP laboratorijos, taciau ji statistiniu
metodu analizavo zemo lygio TCP protokolo paketus [9].

Duomenis analizavome su keturiy skirtingy struktiiry
neuroniniais tinklais. Eksperimento duomenys,
atspindintys normaly sistemos darba, buvo surinkti i§
realios el.pasto programos. Duomenys, atspindintys
virusing infekcija, buvo sugeneruoti remiantis realiomis
parametry kitimo ribomis. Eksperimentu noréjome
nustatyti, kokio ilgio buferis turéty biiti naudojamas norint
nustatyti kompiuteriy viruso epidemija bei kokios
struktiiros neuroninis tinklas §ia uzduoti atliks geriausiai.

Eksperimentas susidéjo is trijy daliy:

e neuroninio tinklo mokymas normalia vartotojo
veikla atspindinCiomis parametry vertémis;

e neuroninio tinklo mokymas anomalig viruso veikla
atspindin¢iomis parametry vertémis;

e neuroninio tinklo mokymo testavimas ir normalia,
ir anomalig veikla atspindinéiomis parametry vertémis.

Mokydami neuroninj tinkla normalia vartotojo veikla
reprezentuojanc¢iomis parametry vertémis, i tinklo i&jimus
ivedéme buferyje esanciy ellaisSky parametrus. Kaip
pageidaujama neurony tinklo iS¢jimo vertg, atspindincia
normalia situacija, pasirinkome nuli. Mokydami neuronini
tinkla atpazinti anomalia veika, pageidavome, kad i$éjime
biity verté 100.

Kai buferyje buvo penki el.laiSkai, neuroninis tinklas
taip pat turéjo penkis iéjimus, tokiu metodu atitinkamai
buvo naudojami 10 ir 30 elementy ilgio buferiai.
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100, epidemija
[ﬂ o
0 it
Meuroninis
tinklas
buferis (L=5)
1 2 3 4 5 67 8 8
el padto srautas
5 pav. Eksperimento schema
Modeliavimo  darbus  atlikome su  paketu
NeuroSolutions. Eksperimente naudojome MLP (angl.
Multilayer perceptron), SOM (angl. Self-organizing
feature map), GFF (angl. Generalized feedforward

network) ir Elman (angl. Jordan and Elman network)
dirbtinius neuroninius tinklus. Neuroniniams tinklams
apmokyti naudojome 1000 cikly. Neurosolution paketas

automatiSkai normalizavo visas vertes, jvedamas |
neuroninio tinklo i&jimus.
1 lenteléje pavaizdavome dvylikos geriausiy
eksperimenty rezultatus.
1 lentelé. Eksperimento rezultatai
MLP tinklas
|E|.Iai§l{L[ sk, 5 10 30
Kiazisusia klaida 0,15 0,02 0,01
LFeriausia struktira 4-4-4 20-10 20-10-4
Pastabos nest. nest stab
S0M tinklas
[ Gigky sk, 5 10 30
Fi=Fiausia Kaida 015 oA 0,01
[seriausia struktira 10-10 10-6-4 20-10-4
Fasztabos nest ztak greit-ztak
GFF tinklas
|E|.Iai§l{L[ sk, 5 10 30
Kiazisusia klaida 0,2 0,2 0,m
LFeriausia struktira 10-4 10-6-4 20-10-4
Pastabos |Et-stab |&t-ztab let-stab
Elmano tinklas
[ Gigky sk, 5 10 30
Fi=Fiausia Kaida 0z 0,05 o0z
[seriausia struktira 10-4 20-10 20-10-4
Faztabos |Et-ztak |Et-ztab |&t-ztak
Eksperimento metu pirmiausia tikrinome, ar

neuroniniam tinklui pakaks 5 paskutiniy laiSky duomeny,
kad atpazinty anomaly ir normaly laisky srauta. Mokymo
metu neuroninis tinklas elgési labai nestabiliai, jvykdzius
1000 mokymo cikly klaidos procentas vis tiek buvo gana
didelis — 15 %.

Eksperimento metu, analizuojant 10 laisky, esanciy
buferyje, rezultatai buvo geresni. Mokymo metu klaidy
skai¢ius mazéjo stabiliau, nors su kai kuriomis neuroniniy
tinkly strukttiromis tinklo mokymas buvo labai nestabilus.
Geriausias pasiektas rezultatas, analizuojant 10 paskutiniy
laisky i$siuntimo eiléje, — 2%.

Analizuojant 30 paskutiniy laiSky su neuroniniu tinklu



buvo matomas labai stabilus ir greitas neuroninio tinklo
mokymas, t.y. ir klaidos mazéjimas. Mokymo metu jau po
800, o su kai kuriomis neuroniniy tinkly struktiromis — jau
po 200 mokymo cikly, klaidy skai¢ius sumazédavo iki 1%.
TeoriSkai toks tinklas turéty beveik idealiai atskirti
kompiuteriy virusy generuojama srauta nuo normalaus
el.pasto vartotojo generuojamo srauto. Klaidos mazéjimas
mokymo metu pavaizduotas 6 paveiksle.
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6 pav. Klaidos maZzéjimas neuroninio tinklo mokymo metu,
analizuojant 30 paskutiniy el.laiSky duomenis

Parengto neuroninio tinklo testavimas

Atlike eksperimenta, pasirinkome tiksliausia metoda
ir tinklo dydj rezultatams testuoti. Geriausi rezultai buvo
gauti analizuojant 30 laiSky, esanciy buferyje. Neuroninis
tinklas MLP su 30 i&jimy, 20 neurony pirmame sluoksnyje,
10 neurony antrame sluoksnyje, 4 neuronai treCiame
sluoksnyje ir 1 neuronas i$éjime. Neuroninio tinklo
analizei pateikéme normaly srauta, sumaiSyta su srautu,
kuriame vyksta kompiuteriy virusy epidemija. Neuroninio
tinklo rezultatus grafiSkai palyginome su zinomais
duomenimis (7 pav.).
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7 pav. Testiniy ir gauty rezultaty palyginimas

Paveiksle matyti, kaip laikui bégant normalus srautas
(lygis ~0) keiciasi | epidemija (lygis ~100), kuri po kurio
laiko baigiasi (lygis ~0). Mokytas neuroninis tinklas, kai
epidemijos nevyksta, taip pat grazina rezultata— ~8-17 %
tikimybe, kad epidemijos néra. Kai prasideda epidemija,
neuroninis tinklas atpaZista anomalijg ir grazina rezultata,
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kuris su ~90 - 98 % tikimybe rodo epidemija.

Taigi neuroniniams tinklams analizuojant duomenis,
galima iki 98 % tikslumu nustatyti, kada el.pasta siuncia
zmogus, o kada el.laiskus kuria kompiuterinis virusas.

Si sistema turi triikuma — kai analizuojama nedaug
srauto parametry— laisky dydis ir generavimo greitis. Tokia
sistema gali ivelti klaidy, jei, pvz., darbuotojas norés
issiysti 30 kvietimy i $vente. Sioms problemoms pasalinti
taip pat yra metodikos, kurios sitilo sudaryti vartotoju
grupes ir jas naudoti kaip papildoma modelio parametra
[6,7.,8].

Nors tokios sistemos turi trikumy, jas naudojant,
epidemijos pradzia galima aptikti labai greitai — tereikia
virusui sukurti 10-30 el.laisky. Kaip parodé modeliavimas,
toks ankstyvas epidemijos aptikimas ir stabdymas yra
vienintelis garantas, leisiantis minimizuoti uzkrésty tinklo
itaisy skaiciy, o kartu ir epidemijos sukeltus nuostolius.

ISvados

1.Darbe atlikta literatiiros analizé parodé, jog
dauguma Siuolaikiniy virusy plinta el.pasto protokolu,
todél tikslinga kurti el. pasto apsaugos sistemas.

2.MatematiSkai modeliuodami jsitikinome, kad norint
kuo labiau sumazinti epidemijos sukeliamus nuostolius, ja
reikia atpazinti kuo anksciau, kol neprasidéjo grittinis
virusy plitimo procesas.

3.Pasitlyta neuroniniy tinkly epidemijos atpazinimo
metodika leidzia 2 % tikslumu atpazinti epidemija i§ 10-30
i$siysty el.laiSky. Praktiskai 30 laisky buferyje yra labai
didelis skaicius, ji reikia kiek imanoma mazinti.

4.Naudojant §i apsaugos modeli, neuroninis tinklas
mokomas konkretaus vartotojo elgsenos ir jai pakitus
analizuoja, ar tai epidemija, ar ne. Si metodika leidzia
efektyviai saugoti jvairios elgsenos tipy vartotojus.

5.Norint padidinti modelio tiksluma, reikéty ivesti
papildoma parametra — vartotojy grupes ar papildomai
naudoti turinio klasifikavimo metodus.
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of telecommunications, computers and in the near future within GSM. Epidemics caused by viruses in the networks occur more and
more frequently bringing ominous problems of computer systems, while modern microscopic technologies are unable to stop them
effectively. Microscopic virus detecting technology appealing to the observation of users’ behaviour is reviewed in the article. Neuron
newtorks are used for analysis as they are indoctrinated with “normal” and “abnormal” behaviour of users. The neuron network observes
e-mails of the users in the real time and decides whether a user behaves normally or not. It was proved by experiment that this
technology is effective but still it needs to be improved in order to reduce the number of invalid decisions. Ill. 7, bibl. 10 (in Lithuanian,
summaries in Lithuanian, English and Russian).

P. Jlaypyruc, A.Ilynnmxkuc. Ucnosib30BaHue HEliPOHHBIX ceTeil 118 HaX0KIEHUS JMHIEMHIi, BbI3bIBAEMbIX KOMIILIOTEPHBIMH
BUpYycaMHu // DJIeKTPOHHUKA U dJekTpoTexHuKa. — Kaynac: Texnouorus, 2004. - Ne 4 (53). - C.75-79.

KoMmbroTepHbIe BHPYCHI, SBISAIOIIUECS MPEIACTABUTENSAMH IMEPBOTO HCKYCCTBEHHOTO MHTEIUIEKTa, CIIOCOOHBI OECIPENsTCTBEHHO
PacHpOCTPaHSTLCS TENEKOMMYHHKAI[MIOHHBIMU, KOMIIBIOTEPHBIMHU U, B OyaymieM, GSM cetssmu. BupycHele snunemMun Bce BO3pacTaror,
co3zaBas omnacHble QOS HmpoOIEMBI: TeM BPEMEHEM COBPEMEHHbIE MUKPOCKONHYECKHE TEXHOJOTHH HE B COCTOSHHUH 3(Q()EKTUBHO MX
6mokupoBathk. B cTathe mpezncTaBiaeH 0030p MAaKPOCKOIHMUYECKONH TEXHOJIOTHH HAXOXKACHUS BUPYCOB, Oa3HPYIOIMIEHCs Ha HAOMIOACHIAX
3a MoBeleHNneM rnorpeduteneil. B anamms3e HCMOMB3YIOTCS HEHPOHHBIE CETH, KOTOPHIE 0Oy4YEHBI «HOPMAIbHOMY» M «aHOMAILHOMY»
HOBeJIeHUI0 moTpeduTeneil. HelipoHHas ceTh B peaJbHOM BPEMEHH CIEAUT Xa JJIEKTPOHHOW MOYTOH moTpeduTenedl W NpuHHMaeT
pelIeHns 0 TOM, BeAET M ceOst MoTpeOuTeNlh 0OBIYHO WIIM HeT. DKCIIEpUMEHT ITOKa3all, YT0 HECMOTPS Ha TO, YTO JaHHAsl TEXHOJIOTHS
sddexTrBHA, €€ HEOOXOIMMO COBEPIICHCTBOBATh C IIENBI0 YMEHBIICHHS KOJMYECTBAa OMMOOYHBIX pemreHud. M. 7, 6ubn. 10 (Ha
JIUTOBCKOM $I3bIKe; pedyepaThl Ha JINTOBCKOM, aHIJIMHCKOM U PYCCKOM s13.).
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