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Ivadas

Sisteminiu  teoriniu  poziliriu  srautiniy  Sifry
kriptografinis atsparumas nustatomas, vertinus
generuojamos sekos tinkamuma Sifruoti[1]. Yra daug

Sifravimo sekos kokybés kriterijy, taciau visus juos galima
suskirstyti 1 dvi budingas Sifravimo sekos kokybés
nustatymo metodiky grupes.

Pirmoji metodiky grupé susijusi su Sifravimo sekos
statistiniy charakteristiky vertinimu ir tam tikro statistinio
disbalanso, leidzianCio analitikui prognozuoti kito bito
reikSme su tikimybe, didesne nei paprastas sp¢jimas,
paieska. Siuo pozidiriu reikalaujama, kad §ifravimo seka
turéty tokias pat statistines charakteristikas kaip ir
atsitiktiné seka.

Antroji metodiky grupé susijusi su bandymu, turint
Sifravimo sekos fragmenta, sukonstruoti generatoriy, kuris
atkartoty visa §ifravimo seka. Siuo pozidiriu vertinamas
Sifravimo sekos kompleksiSkumas ir bandoma atsakyti |
klausima, ar yra sunku atkurti seka i turimo fragmento ir
kokio ilgio fragmenta tam reikia turéti.

Bendruoju atveju Sifro kriptografinis atsparumas
vertinamas testuojant Sifravimo seka ivairiais turimais
statistiniais testais. Testavimo esmé — tai tikrinimas
vadinamosios ,,nulinés hipotezés®, kuri tvirtina, kad
analizuojamoji seka yra gauta Bernulio schema , t. y.
vieneto pasirodymo  kiekviename nepriklausomame
bandyme tikimybé yra lygi 7.

Statistinj testa S, dvejetainéms sekoms, kuriy ilgis

L ,galima traktuoti kaip funkcija [2]

Sr:Vp = {01} ={' Priimti,’ Atmesti}, (1)

kuri dalija dvejetainiy L ilgio sekuy visuma VL i
neatsitiktiniy seky aib¢ V,  ir atsitiktiniy seky ¥, | aibe

Vip=tstevispsh=gnjetol, @

ia st = (8585 555,)-
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Tikimybé p, kad atsitiktine L
=Vl .27t Dazniausiai
parenkamos tokios testavimo salygos, kad o lygi
0,01...0,1. Kai L yra didelis, funkcijos Sy vertei nustatyti
reikéty dideliy skai¢iavimo iStekliy, todél testas
realizuojamas efektyviai apskaiCiuojama testine funkcija
(statistika) f 550 kuri aibg V, atvaizduoja realiy skaiciy
aibe R".

DaZniausiai pasirenkama tokia f funkcija, kurios

ilgio seka bus

atmesta  testo, yra

atsitiktinio dydzio f,; (R") pasiskirstymas biity artimas

kokiam nors gerai zinomam etaloniniam skirstiniui,

paprastai — tai normalinis arba A”skirstinys, kadangi yra
sudarytos  Siy tikimybiniy skirstiniy lentelés, o tai
palengvina jvertinti gauta statistika. Yra sukurta daugybé
testy [3],[4],[5], kurie skirtingais aspektais analizuoja
sekos atsitiktinumo mata. Testy skaifius néra galutinis,
todél jei tiriant sekas aptinkamas naujas statistinis
silpnumas, konstruojamas naujas statistinis testas, kuris
papildo Zinomy statistiniy testy rinkinj.

Euklido algoritmo raundy skaiiaus 7', statistikos

analizé

Naujo statistinio testo pagrindas yra Euklido
algoritmo raundy skaiCiaus statistikos analizé. Euklido
algoritmas skaiCiuoja  dvieju natiiriniy skaiciy u,v
didziausia bendra vardiklj. Sis algoritmas yra rekurentinis.
Raundy skaicius 7, priklauso nuo konkreios natliriniy
skaiéiy poros u,v vertés. Tarkime, natiiriniai skai¢iai u ir v

yra nepriklausomi dydziai ir tolydziai pasiskirstg
diapazonel...N . Ieskoma, kaip Euklido algoritmo raundy
skaiGius 7, priklauso nuo diapazono N. Yra Zinoma [8],

kad raundy skaicius yra diapazone
1<T;, <481gN-0,32, 4)

o raundy skaiciaus vidurkis [8]



— 12 In 2
T'i=——=—""In N+ Q(N), (5)
V4
¢ia Q(N) —korekciné dedamoji.
Norint  rasti  tikimybini  raundy  skailiaus
pasiskirstyma ~ P(7;)= f(N), Euklido algoritmas

pritaikytas visoms natiiriniy skaiiy u ir v poroms, ¢ia
1<u,v< N. Bendras pory skai¢ius N*?. Buvo atliktas
kompiuterinis modeliavimas, kai N=512, 1024, 2048,
4096, 8192.

Tarkim, skaitius K, skaiciaus
pasikartojimo daznij, t. y. parodo, kelioms natiiriniy skai¢iy
u,vell..N] perrinkus ~ visas  imanomas

variacijas, Euklido algoritmo raundy skaiCius yra lygus 7;,

zymi raundy

poroms,
kur 7, kaip iSplaukia i§ (1) , turi tokias vertes:
T; e[1,..Int(4,8log;y N —0,32)]. (6)
ApskaiCiuota kiekvieno 7, pasikartojimo tikimybé

N

KN
P (T Ni) = _Tzl > (7)
N
empirinis vidurkis
N N Ti =max
TN=LZTN1'= 2 Ti*(P(Ty;))> (®)
N7 Ti=1
empiriné dispersija
1
8§ =— > (Iy ~Twi)*- ©)
ni=1
Rezultatai pateikti 1 lentel¢je. Grafike (1 pav.)
pateiktas  empirinis  tikimybinis raundy skaiciaus
pasiskirstymas.
Modeliavimo rezultatai leidzia empirini tikimybinj

pasiskirstyma aproksimuoti normaliniu skirstiniu.

1 lentelé. Raundy skaiciaus analizés kompiuterinio modeliavimo
rezultatai

N 512 {1024 2048 4096 8192
T”N 4,83 |5,41 5,99 6,58 7,16
SZ 3,07 |3,44 3,82 4,18 4,54
0
O(N) [-0,42 |-0,42 -0,43 -0,43 -0,43

Normalini skirstini apibrézia vidurkis ir dispersija.
Galima iSreik§ti ~ Siy parametry priklausomybe nuo
diapazono N . Remiantis (5) ir (8) israiskomis
apskaiciuota korekcinés dedamosios Q(N) priklausomybé
nuo diapazono N:

12In2,

T

O(N) = InN.

Ly
— 2Ty~ (11)
N N2
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1 pav. Euklido algoritmo raundy skai¢iaus empirinis tikimybinis
pasiskirstymas

O(N)
04

log, N

512 1024 2048 4096 8192

-0,41

042 O(N) = ()

\k

-0,43]

-0,441

-0,45°
2 pav. Korekcinés dedamosios Q(NN) priklausomybé nuo
diapazono N

Kaip matyti i§ logaritminéje skaléje pateiktos
empirinés Q(N) priklausomybés nuo N grafiko (2 pav.),

iSraiska galima aproksimuoti kvadratine logaritmine
lygtimi
O(n)=a*log3 N +b*logy N +c. (13)
Tada

O(n) ~ 0871073 log3 N —0,02logy N —0,29 . (14)

Vadinasi,
Ty =0,62-10 3 log3 N +0,57 log , N — 0,32 . (15)

Paskaiciuojame empiring dispersija

1o 5
0= =2 (Ty—Ty)" -
=1

Matyti (3 pav.), kad funkcija O = f(N) artima
tiesinei, todél ja galima aproksimuoti tiesine logaritmine
lygtimi

(16)

o=a*logy N+b. (17)

Aproksimuojant tiesine lygtimi gaunama standartinio
nuokrypio iSraiska:

5 ~0,09510g, N +0,896. (18)
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~o=f(N)

log, N

1,5

512 1024 2048 4096 8192

3 pav. Dispersijos 0 priklausomybé nuo diapazono N

Vadinasi, dviejy atsitiktiniy nattriniy  skaiciy,
tolydziai pasiskirsCiusiy diapazone [1, N], didziausio
bendro daliklio paieskos Euklido algoritmu raundy
skai¢iaus T; tikimybinis tankis p(T;) yra aprasomas
normaliniu skirstiniu, esant §iems parametrams:

(T-Tiy )
= 1 B 2
(1) =¢(T;,Ty,0) = e 207 . (19
i i»4N 5@
T; €[1,Int(4,81log;g N —0,32)], (20)

Ty =0,62-107 log3 N+0.57log, N-032, (21)

5 =0,0951og, N +0,896. (22)

Srautiniy Sifry testavimo Euklido algoritmo raundy
testu metodika

Tai, kad, kaip anksciau nustatyta, dviejuy atsitiktiniy

natiiriniy ~ skai¢iu  @,b €[1..N], kuriy tikimybinis

skirstinio tankis yra konstanta, t. y. P(a) = P(b) = %V ,
visame galimame ver¢iy diapazone atitinkamo natiirinio
skaiGiaus 7, , kuris lygus Euklido algoritmo raundy
skaiCiui, reikalingo didziausio bendro daliklio paieskai,
tikimybinis ~ skirstinio tankis = P(7;)yra apibréztas
normaliniu skirstiniu, leidzia sukonstruoti statistinj testa,

kuris tikrinty S$ifravimo sekos atsitiktinuma. Tarkim,
testuojamoji n ilgio dvejetaine seka yra ¢ =¢,¢,...¢, -

Seka suskirstoma | A viena kitos nedengianéiy N

ilgio atkarpy. Likg bitai atmetami. Kiekvienai N bity
atkarpai priskirtas natiirinis skaiCius, kuris gaunamas
konvertuojant N-bitj binarini koda | deSimtainés formos
skaiCiy pridéjus 1 tam , kad nebiity dalybos i§ nulio.
Turime natiriniy skaiCiy seka a@ = a,,a,...,4,,..,a, Cia
1<a; < 2V Kiekvienai gretimai su cikliniu postimiu
skaiCiy porai @, : a,,, (viso pory M) priskirtas tos poros

Euklido algoritmo raundy skaicius 7}, kuris yra diapazone

T, e[1,Int(4,8log;o 2~ —0.32)], (23)

¢ia T; =1, jei skaiCiai poroje tarpusavyje pirminiai ir
Ti=max
maksimaliai galimas.

=Int(4.81g2N —0.32), jei raundy skaiCius yra
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Suformuojama statistika

i=Int(4,8,02M

2

i=1

032 (k] - Mp(Ti))?

2 _
7 (ob) = Mp(Ti)

» (24)

. N . . .
¢ia K ;; —raundy daznumas, t. y. skaiius pory, kuriy

raundy skaiius 7., o p(7i)— teorinis normalinis
skirstinys
(5;-Ti)?
= 1 - 2
p(T) =o(T;, Ty, 0) = e 200 . (25)
' ' o2
Klaidos reik§mé:
Int(481g 2M —0,32)
P —value = igamc 2 (26)
2
Jei P-value daugiau nei 0,01, laikoma, kad
generuojama seka §io testo poziiiriu yra atsitiktiné.
Funkcijos  Random,  adityviojo  kongruencinio

generatoriaus ir MISTY1 testavimas Euklido algoritmo
testu

Naujuoju testu buvo patikrintas seky, kurias
generuoja PC atsitiktiné funkcija Random, kongruencinis
generatorius x,,; = (430x, +374441)mod1771875 ir Sifras

MISTY1, kuris yra 3GPP Sifro ,,Kasumi‘ prototipas.

2.lentelé Testavimo rezultatai

Random | Adityvusis MISTY1
funkcija | generatorius | Sifras
Ty 6,58 5,63 7,04
o 2,04 1,94 2,15
Zz(obs) 14,93 130532,9 265,1416
P—value | 0,535 107" 0,40%10*

Siuo testo poziiiriu Random funkcijos generatoriaus
generuojamos sekos yra atsitiktinés, o generatoriaus
Xp41 =(430x, +374441)mod1771875 ir MISTY1 Sifro

sekos yra neatsitiktinés.

0,21
0,16 " mm Random
funkcija
011 1 Aditivusis
P(TIf: generatorius
1 —1,’'MISTY1”
sifras

—e— Teorinis

0,06
001 wMﬁ

1 3

5 7 9 11 13 15

-0,04-
Ti

4 pav. Testavimo rezultatai
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The new statistical test of gamma randomness of stream cipher is presented in this article. It is based on the round number analysis of
the Euclidian algorithm. This work revealed that round number probabilistic distribution is normal distribution. Dependence of distribution
average value and of variance on the range N of values analyzed was established. Methods of sequence testing as well as test results are
presented. It was established that sequences, which are generated by the PC RAND function from the standpoint of this test are random, and
sequences generated by the additive generator and by MISTY!] cipher are from the standpoint of this test not rand. IlL. 4,. bibl. 8 (in Lithuanian;
summaries in English, Russian and Lithuanian).

I1. Hedac TecrupoBanue MOTOYHBIX IIM(POB MOCPEACTBOM AHAIM3A YHCJIA PAYHI0B CBKJIMIOBOI0 aJIrOPUTMA . // DNEeKTPOHUKA U
sjexTpoTrexnuka. — Kaynac: Texnonorus, 2006. - Ne 2(66). — C. 92-95.

IIpencraBneH HOBBIH, CTATUCTUYECKHH TeCT. DTOT TECT OCHOBAH Ha aHAJIM3€ CTATUCTUKH YHCIA PAyHJOB €BKIHMAOBOTO aIrOPUTMA.
VCTaHOBJIEHO, YTO BEPOSITHOCTHOE PACIpe/ieIeHHe YHClIa PAYyHIOB SBISETCS HOPMAJIbHBIM. Y CTaHOBJIEHA CBSA3b CPEAHETO 3HAUCHUS U
JUCHEPCHH  3TOTO  paclpeNeNieHust ¢ IWAa30HOM aHANM3MPyeMbIX BeldWduH. lIpefcraBieHa MeETOAWKAa TECTHPOBAHUS
nocnenoBaTenbHOCTeH. [IpencTaBiaeHs! pe3ysbTaThl TECTHPOBAHUS. Y CTaHOBIEHO, UTO IMOCIEIOBATEIFHOCTH, KOTOPHIE T€HEPUPYET
¢ynkmuss RANDOM, sBisioTcs ciydailHBIMH, a THOCIEJOBaTEIFHOCTH, KOTOPBIE TCHEPHPYIOT —aJIUTUBHBIA TeHepaTop W IIU(p
MISTY1 ¢ Touku 3peHust JaHHOTO TecTa, — HecTyJalHbsIMU. M. 4, 6ubi. 8 (Ha TUTOBCKOM SI3bIKe; pedepaTsl Ha AaHIIIHHCKOM, PyCCKOM
Y JIATOBCKOM 513.).

P. Nefas Srautiniy Sifry testavimas Euklido algoritmo raundy skaiCiaus analizés testu // Elektronika ir elektrotechnika. —
Kaunas: Technologija, 2006. — Nr. 2(66). — P. 92-95.

Pateiktas naujas statistinis testas. Sio testo pagrindas — tai Euklido algoritmo raundu skaiGiaus statistikos analizé. [rodyta, kad
raundy skaiciaus tikimybinis skirstinys yra normalinis. Nustatyta Sio skirstinio vidurkio ir dispersijos priklausomybé nuo analizuojamy
dydziy diapazono N. Pateikta seky testavimo metodika. Pateikti testavimo rezultatai. Nustatyta, kad sekos, kurias generuoja PC RAND
funkcija, §io testo poziliriu yra atsitiktinés, o sekos, generuojamos adityviuoju generatoriumi, ir §ifro MISTY1 generuojamos sekos $io
testo poziliriu yra neatsitiktinés Il. 4, bibl. 8 (lietuviy kalba; santraukos angly, rusy ir lietuviy k.).
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