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Ivadas

Siy dieny kompiuterinés sistemos yra sujungtos
tarpusavyje ir nutolusios vienos kity atzvilgiu. Didéja

saugumo reikalavimai, nes organizacijos yra labai
priklausomos nuo savo kompiuteriy tinklo. Kompiuteriy
sistemy pazeidziamumas savo ruoztu taip pat

neiS§vengiamai didéja, nes dél sistemy sujungimo daugiau
potencialiy isibrovéliy gali pasiekti kitas sistemas. Patirtis
rodo, kad didinant kompiuteriy sistemos sauguma
negalima visiSkai uztikrinti nepazeidziamumo, todél bitina
praplésti pozilrj | kompiuteriy sistemos sauguma ir siekti,
kad sistema iSlikty darbinga nepaisant galimy ataky.
Tinkama paslauga teikiama tada, kai ji visiSkai atitinka
sistemos funkcija [1, 2].

Sistemos saugumui, kuris tiesiogiai priklauso nuo
saugumo  mechanizmy, {vertinti patogu  naudoti
iSlickamumo charakteristika ir pagal ja nustatyti sistemos
saugumo pokyti kintant ja veikiantiems veiksniams ir jos
parametrams.

Islickamumas — tai sistemos gebéjimas atlikti savo
misija, net jei ji yra puolama ar dalis jos nereikSmingy
paslaugy yra sukompromituota [3]. Taigi iSlickamumas —
tai sistemos gebéjimas teikti kritines paslaugas net
sékmingo isibrovimo atveju ir sugebéti atsikurti iki
normalios biisenos atakai pasibaigus. Todél reikia, kad
sistema sugebéty reaguoti { jvykius ir vertinti juos:
atpazinty atakas, biity atspari vienoms ir sugebéty atsikurti
po kity poveikio. Sistemos iSliekamumas apima tokias
sritis  kaip patikimumas, saugumas ir atsparumas
trikdziams.

Sistemos isliekamumui jvertinti tikslinga modeliuoti
sistema ir ja veikiancius incidentus ieSkant santykio tarp
iSlickamumo ir apsaugos mechanizmy stiprumo (kuris
tiesiogiai priklauso nuo ju kainos).

Incidenty atsiradimo aprasymas

Incidentams prognozuoti modeliuojame tikimybini
taskini procesa, kur incidentai yra jvykiai, vykstantys
atsitiktiniais laiko momentais. Incidenta sukelia viena ar
kelios tuo pat metu vykstancios atakos. Incidento tipa
pazymékime j € {J}, incidento tikimybg — P(j). Tariame,
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kad incidentai pagal sunkumg gali biti 5 tipy: nuo labai
sunkaus j=1 iki lengvo j=5. Incidento pasirodymo laikas
yra ;. Laiko tarpas tarp incidenty yra lygus z;. [vykio tipas
yra incidento parametras ir nusako incidento sunkumg ir
tikimybg, kad tuo paciu metu vyksta ne viena ataka.
Incidenty tipy aibé yra dvimaté, nusakoma sunkumu j ir
ataky skaic¢iumi n {JXN}.

Stochastini taskinj sistemos funkcionavimo procesa
[4] apibtdina pasiskirstymo funkcija:

Pe(t1),x(12), .. x(tk) (X 1L, X 2,..., Xk )=

1

Pr(x(t )< X (0 )< X gl )< Xg ), D)

¢ia x(t1), ..., x(t;) — atsitiktiniai (1, 2, ..., k) paslaugy
funkcionavimo lygiai laiko momentais {t, t, ..., 4}, O

{X1, X5, ..., X;} — maksimaliis paslaugu funkcionavimo
lygiai atitinkamai; t,€ T, X;€ R, i=1, 2, ..., k. Su kiekvienu
taskiniu procesu yra susietas skaifiavimo procesas N(?),
>t, rodantis bendra tasky intervale [, ¢) skaiCiy.

Patogu tarti, kad procesas yra Puasono, tada
tikimybiy tankio funkcija
f(t)=ae™, @
o pasiskirstymo funkcija
F(t)=1-e"4,; (3)

¢ia a — incidenty dazZnis.

Kai naudojami hipotetiniai duomenys, reikia daryti
keleta supaprastinimy. DaZnai pasirodo, kad incidenty
atsiradimo procesas pakliista Puasono skirstiniui. Kitais
atvejais gali buti tikslinga naudoti Veibulio arba misriy
eksponenéiy  pasiskirstymus.  MisSriu  eksponenciy
pasiskirstymas tinka, jei tuo paciu metu sistema atakuoja
daugiau ir maziau patyre piktavaliai.

Sistemos iSliekamumo vertinimo modelis
pavaizduotas 1 paveiksle. Realius incidentus tenka pora
karty filtruoti ir apriboti i§ abiejy pusiy, kadangi yra
laikoma, kad procesas prasidéjo pries duomeny surinkima
ir nesibaigé tol, kol nebuvo baigti rinkti duomenys. Dél to
atsiranda papildomy paklaidy.
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1 pav. Sistemos islickamumo vertinimo modelis
Sistemos aprasymas

Sistema S$iuo atveju nusakoma kaip jos {jvairiy
parametry visuma. ApraSoma architektiiros erdvé {D} ir
apsaugos mechanizmy erdvé {M}. Siy erdviy sandauga
{DxM} yra vadinama konfigiiracijos erdve. Kadangi
sistema gali buti sudaryta i§ daugelio skirtingos
architektiiros posistemiy, tai turéty biiti nagringjami visi
architektiiry variantai ir galimos konfigliracijos erdvés.
Tarkime, kad yra deSimt apsaugos mechanizmy lygiy m ir
ju kaina C(m) did¢ja didéjant ju efektyvumui. Sistemos
atsakas | incidenta yra incidento tipo ir konfigiiracijos
funkcija, iSreikSta tikimybe, kad sistema i§ pradinio biivio r
pereis i kita bvj s:

p(}",S)Zp(}",Slj,d,m). (4)
Taigi esant j tipo incidentui ir pradiniam sistemos
blviui r, vélesné sistemos busena s gali buti viena i§
sistemos  buiviy aibés  {S}: normali, puolama,
sukompromituota, atkuriama ir nefunkcionuojanti. Realios
blisenos bus skirtingos priklausomai nuo sistemos
konfigtiracijos ir reikalavimy jai.
Peréjimo matrica T per tikimybes susieja buvius » su
s, esant duotiems j, d, m. Kiekvienas matricos T elementas
yra sistemos, kurios architektira d ir apsaugos
mechanizmas m, peréjimo tikimybé | kitg (tikétina
sukompromituota) buvi, kai vertinamas incidento tipas ;.
Matricos ~ struktiira tokia, kad biisenos yra
i§sidésciusios pagal sukompromitavimo lygi, t. y. nuo s=1
(normali) iki s=5 (nefunkcionuojanti). [vykus incidentui,
sistemos buivis pageréti negali, todél apatinis trikampis po
istrizaine lygus nuliui.
Matricos T elementams p(r, s), priklausantiems nuo j,
d ir m galioja tokie teiginiai:
ep(r, s), kai 5|, V s>r, j, m=const., t. y. to paties sunkumo
incidentas ir ta pati apsauga, tolygi degradacija ir
tikimybé, kad sistema pateks | gerokai blogesng biisena,
yra mazesné uz tikimybe patekti | Siek tiek blogesng
biisena;

ep(r, 5), kai rf, m=const., — tikimybé¢ islaikyti prading
biiseng r yra didesné, jei ta blisena geresné;

ep(l, ), kai j|, Vs>1, m=const., — tikimybé likti
normalios blisenos yra didesné, jei incidentas lengvesnis;
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ep(r, r), kai mt, Vr, j=const., — degradacijos tikimybeé
mazesne, jei apsauga stipresné;
ep(r, s), kai nf, Vs>r, kitkas=const., — degradacijos
tikimybé didéja didéjant ataky skaiciui;
® > p(r,s)=1,Vr —sistema turi biiti kokio nors bivio.
N

Jei peréjimo tikimybés zinomos kiekvienu atveju,
duomenis galima jvesti tiesiai | matricg, jei ne — galima
generuoti peréjimo tikimybiy matricos elementus p(r, s)
arba juos apskaiCiuoti jvertinant tarpines sistemos biisenas
(reakcija 1 atakos epizodus). Peréjimo matrica yra
sudétinga, nes tikimybiy erdvé: S$*xJxDxM yra gana
didelé. Todé¢l sistema biitina apriboti.

PradZioje galima nagrinéti vienos architektliros (D)
sistema. CERT teigia, kad laikas tarp incidenty bendruoju
atveju yra mazdaug ménuo, o atkiirimo laikas daug
trumpesnis. Todé¢l galima tarti, kad sistema, pries jvykstant
naujam incidentui, yra visiSkai atkurta, o jos pradinis buvis
nepazeistas »=1. Kai sistema yra sukompromituota,
modelis leidzia jvertinti naujg incidenta. Modeliuojant
tokia sistema reikia atsizvelgti | sistemos biiseny peréjimo
laikus.

Nesant pradiniy duomeny, galima sukurti
incidenty generavimo modeli p(1, s) [3]:

toki

P(,5)= pls, j, C(m) 7y, 0> 7015 21525 25 ) (5)

Tikimybé, kad po incidento sistema isliks normalaus
biivio, yra didesné, todél galimi du variantai: kai s=1,
P(l, 1)=n2{1—e—[nlc(m)—no]}, (6)

o kai s>1,

P(Ls):x2 {e_[nlc(m)_x()]}; (7)
¢ia m ir y; yra formos koeficientai, nusakantys rysi tarp
peréjimo tikimybiy ir apsaugos mechanizmy kainos,
ny=ny(j)=n3j — tiesine j funkcija, %2 =%2(/,5)=
=y3((7—5)-0,355) — tiesiné s ir j funkcija.

Koeficientas Y, apraSytas taip, kad labiau priklausyty
nuo kito sistemos biivio s, 0 ne nuo incidento parametro
(/). Skalés koeficientai m; ir y; parenkami taip, kad
atspindéty  pagristas perdavimo  funkciju vertes,
atsizvelgiant | esamus apribojimus. Padéties koeficientai
ir xp lygts nuliui, o kitus koeficientus modeliavimo metu
reikéty keisti tiriant jy jtaka.

Tai yra paprastos, bet placiai naudojamos funkciju
formos su jgaubianciosiomis ir iSgaubianciosiomis
dedamosiomis, atspindinéios mazéjancia ataky jtaka
stipréjant apsaugai, t. y. didéjant kainai.

ISliekamumo jvertinimas

Isliekamumas — tai sistemos gebé¢jimas prieSintis
atakoms ir funkcionuoti tam tikru lygiu po ivykusio
incidento. Naujas biivis s bendruoju atveju yra
sukompromituotas ir jame sistema laukia, kada bus
atkurtas normalus darbas. Taigi sistemos i§lickamumas yra
naujo buvio darbingumo laipsnio ir visiSko darbingumo
santykis. I§lickamumas gali biiti skai¢iuojamas kiekvienai



sistemos teikiamai paslaugai. Jei ta paslauga nepakito, tai
iSlickamumo 7 verté bus lygi 1, jei paslauga nutraukta, jo
verté lygi 0, kitos vertés iSsidésCiusios tarp ju.

Tarkim (s, k) bus laipsnis, iki kurio paslauga £
i8liko s bivio, o w(k) — paslaugos svorio koeficientas. Tada
iSlickamumas gali biti iSreikstas:

1(s) = 2 w(k)o(s, k) . (7
k

Biviy aibé {S} zinoma, o nustaCius ¢(s, k)
kiekvienam s ir &, galima surasti vidutini lygi, iki kurio
paslauga £ iSlieka s buivio.

0<wk)<1; Swk)=1; 0<o(s,k)<1.  (8)

Galima vertinti minimaly ar kitoki
sistemos iSlickamuma.

Geriausia jvesti svorio koeficientus w(k), kurie
parodyty, kaip naudojamasi paslauga. Gali buti mazai
naudojamos, bet svarbios paslaugos, todél {K} verta
skirstyti { du poaibius: vieng kritiniy paslaugy {K1}, kita
nekritiniy {K2}. Nekritiniy ir retai naudojamy paslaugy
atmesti neverta, nes ju pazeidziamumas gali kelti gana
didel¢ grésmeg sistemos iSlickamumui. Remiantis
iSsakytomis  priclaidomis  galima  uzraSyti  tokia
iSlickamumo i8raiSka, kurioje daugyba uZtikrina, kad jei
kritiné paslauga bus nutraukta ir ¢'(s, k) bus lygi nuliui
esant bet kuriam £, tai iSliekamumas irgi bus lygus nuliui,
o nekritinés paslaugos gali bati nutrauktos:

santykini,

I(s)= %l]:[ Q(s,k)w(k™) x [1+ %w(k)m(s,k)] )
ke{Kl}ke{K2}

Realiose situacijose reikia suri§iuoti visus galimus
sukompromitavimo variantus, kurie gali atsirasti sistemoje
dél zinomy ir nezinomy pazeidziamumy. Tarkim,
tikimybe, kad paslauga & bus sukompromituota iki lygio x,
délj tipo incidento bus py(x). Tada galima skaiCiuoti visy
paslaugy bendra susikompromitavima po kiekvieno
incidento, arba supaprastinti analizg ir tarti, kad nustatomas
susikompromitavimas E[x(k,j)] esant duotiems j,

1
E[x(k,j)]:jxpk,j(x)dx, x<x<1.
0

(10)

Tada numatomas iSliekamumas, kuris patogiausias
modeliuojant, bus:

1; =2 wll)[1 - Ex(k, /)] (11

ISliekamumo modeliavimo procesas

Pagal apraSyta iSlieckamumo vertinimo modelj galima
tirti sistemos elgsena viso atakos epizodo metu [5], t. y.
sugeneravus incidenta, laukiama puolamos sistemos
reakcijos, (ivertinant jos iSlieckamuma, priklausantj nuo
apsaugos mechanizmuy).

Modeliuojant parenkamos pradinés vertés: a
incidenty daznis, v — ataky » pasiskirstymo parametras, J —
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bendras incidenty tipy skaicius, P(j) kiekvieno incidenty
tipo atsiradimo tikimybé, M bendras apsaugos
mechanizmy skaicius, C(m) kiekvieno apsaugos
mechanizmo kaina, S — bendras sistemos biiseny skaicius.

Modeliuojama taip: nustatoma incidenty tikimybiy
tankio funkcija f{(f), generuojamas incidentas, t. y.
atsitiktinai generuojama (z,7,n)|f(¢),P(j),g(n). Generuojamas
naujas sistemos blvis, remiantis matrica 7(j,d,m).
Skaiciuojamas islickamumas. Kartojama, kol bus pasiektos
baigimo salygos. Tai gali biiti nustatytas laiko tarpas arba
incidenty skaicius. Fiksuojamos gautos vertés: p(j), C(m),
LDaukiamas|@, 71,01, 73,3. Verta keisti apsaugos mechanizmy
skai¢iy ir itaka. Tikslinga braizyti isliekamumo
priklausomybés nuo kainos kreivg. Biitina jvertinti galimas
paklaidas.

Modeliavimo algoritmas pateiktas 2 paveiksle.
Modeliuojant buvo remiamasi tokiomis prielaidomis:
saugumo mechanizmy kaina tiesiai proporcinga ju
stiprumui: C(m)=10m. Tyrimo pradzioje sistema yra
parengta darbui ir be klaidy sukonfigruota, todél
tikimybé, kad atakos metu ji liks pradinio btvio p(1,1), yra
didelé ir labai priklauso nuo incidento sunkumo j. Tikétina,
kad teisinga prading konfigtiracija ir atsparia architektiira
turin€ios sistemos lengvi incidentai nepaveiks net jei ji
neturés apsaugos mechanizmy.

Pradzia

Inicializacija
. . Inicializavimas
X - ] P
2,1, P(), M, C(m), S, t,, i, ‘ Laiko skaiciavimas
Atsitiktiniy dydziy generatorius Incidentas
naujas
f(t), g(n), h() > b0 «
Baviy matrica Sistema v
rs,
T=(,m,a) pir:s) 1,8
A
Skaiciavimai
p(), C(m), I(m.amy, 7, m,, 7, T %)
m=m+1

Svorio koeficienty derinimas

1

2 pav. I§lickamumo modeliavimo algoritmas

Tarkime, kad sistema veikia Puasono skirstiniui
paklistancios dviejy tipy atakos: labai sunkios ir sunkios.
Tuo pat metu vyksta tik viena ataka, tikimyb¢, kad bus tam
tikro sunkumo ataka, yra lygi P(1)=P(2)=0,5, incidenty
daznis a=1,5. Tiriama sistema yra normalaus btvio (s=1)
ir po kiekvieno incidento iki kito sistema suspéja sugrizti {
prading buisena. Tiriame sistemos peréjima i§ normalios
blisenos (s=/) 1 sukompromituota (s=3). Tikimybé
p1,3(m, s,j) priklauso nuo apsaugos mechanizmo m,

biisenos s, 1 kurig sistema pereina, ir incidento sunkumo j.



Itakos turi ir kalibravimo koeficientai. Jie parinkti tokie,
kad gaunami rezultatai turéty prasmeg. Apskaiciavus
sistemos biisenos kitimo tikimybg p1’3(m,s, j) randamas

numatomas islickamumas (3 pav.).

094
0,88 -
0,86
0,84
0,82

08+
0,78
0,76
0,74 T T T T T T T T |

3 pav. Numatomo islieckamumo priklausomybé nuo apsaugos
mechanizmy stiprumo

I8 islickamumo priklausomybés nuo apsaugos
mechanizmo stiprumo /(m) matyti, kad, kaip ir buvo
tikétasi, stipréjant apsaugos mechanizmams, iSlickamumas
didéja, pastebima, kad iSliekamumas net esant
silpnesniems apsaugos mechanizmams yra didelis ir jiems
stipréjant pradzioje didéja sparciau.

ISvados

1.I8lieckamumas yra bendra skaitiné sistemos sugeb¢jimo
i8likti po ataky charakteristika, vertinga lyginant sistemas

2.Gauti rezultatai rodo, kad teisingos pradinés
konfigtiracijos ir atsparios architektiiros sistemos lengvi
incidentai nepaveiks net jei ji neturés apsaugos
mechanizmy.

3.Naudojantis modeliu galima gauti i$lickamumo
priklausomybg nuo apsaugos mechanizmy stiprumo ar jy
kainos. I8 iSliekamumo priklausomybés matyti, kad
iSlickamumas tuo geresnis, kuo lengvesnés atakos ir kainai
didéjant pradzioje jis auga sparCiau.
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CHCTEMBI BBIIIIE TOT/IA, KOT/a cilabee aTakd Ha He€ U pOCT BBDKUMAaEeMOCTH B Havaje rpaduka npoucxoaut obictpee. V. 3, 6ubn. 7 (Ha
JIUTOBCKOM SI3BIKE; pedpepaTsl Ha IMTOBCKOM, aHTJIMHCKOM U PYCCKOM 53.).
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